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lIhmisenkaltaisten robottien testauksesta
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ﬁ TAMPEREEN TEKNILLINEN YLIOPISTO

1. Johdanto

Koko maailma tuntuu olevan jalleen robottihuumassa. Ensimaéista kertaa roboteista kohistiin vuosi-
kymmenia sitten, kun niité alettiin soveltaa valmistavassa teollisuudessa mm. kokoonpanot6issa,
hitsauksessa ja maalauksessa.

Kuva 1. Teollisuusrobotteja autotehtaassa (Wikipedia
https://en.wikipedia.org/wiki/History_of_robots, By Mixabest - Own work, CC BY-SA 3.0,
https://commons.wikimedia.org/w/index.php?curid=9820288)

Nyt odotetaan robottien uutta tulemista, mutta ei vain tehtaissa, vaan kaikkialla muuallakin: fyysiset
robotit kirurgien apuna, vanhusten ja vammaisten tukena, ohjelmistorobotit automatisoimassa tieto-
tyota. Jalkimmaisia ei perinteisesti ole pidetty robotteina. Robotin méaaritelmaan on kuulunut fyysi-
syys ja ennen kaikkea kadden olemassaolo, mutta hype saa termit tarttumaan joka paikkaan.

Taulukossa 1 on robotteja jasennetty sen mukaan, miten ne ovat yhteistoiminnassa ihmisten kans-
sa.

Taulukko 1. Robottien tyyppeja.

Vain ohjelmistopohjainen

Fyysinen

Yhteistoiminnallinen robotti

Ohjelmistoagentti
Paatoksenteon tukijarjestelma

Virtuaalinen tyopari

Ihmisenkaltainen robotti
Teollisuusrobotti

Vanhusten ja vammaisten apu-
lainen

Itsenaisesti toimiva robotti

Tekodlyjarjestelma prosessis-
sa, datan kasittelyssa

Eristetty teollisuusrobotti
Ihmista véltteleva apurobotti

Robottiajoneuvo
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Ihmisen erottaminen robotista on joskus tarkeaa siksi, etta fyysinen robotti voi olla vaarallinen. Sik-
si teollisuusrobotit ovat perinteisesti suljetuissa hakeissa tai niiden ymparilla on tunnistimisia, joilla
huomataan ihmisen mahdollinen tuleminen vaara-alueelle. Robottiautotkin tunnistavat ihmiset na-
kokentassaan ja pysahtyvat tarpeen mukaan.

Alykkyys vaihtelee jatkossakin laajasti. Jotkut robotit ovat yksinkertaisia manipulaattoreita, jotka
kenties reagoivat johonkin anturin tuottamaan heratteeseen ja joillain on paattelykykya ja kykya
oppia.

Ihmisenkaltaisten robottien odotetaan tulevaisuudessa olevan tavallinen néky tydpaikoilla, laitok-
sissa ja kotitalouksissa. Ne edustavat uudenlaista kehittynyttd, alykastéa automaatiota. Viedak-
semme testauksen tiedetta ja taitoja eteenpain on nyt hyva aika arvioida haasteita sellaisten tuot-
teiden testauksessa ja rakentaa valmiutta testata jopa naista roboteista vaativimpia tyyppeja. Ja
samalla tunnistaa asioita, joita tutkimusyhteison pitaisi alkaa selvittaa.

Ymparisto
Konteksti

Ihmiset

Laitteet ja esineet

Tarkoitus

Toiminta ja vuorovaikutus

Kuva 2. Ihmisenkaltainen robotti.

2. Ihmisenkaltaisten robottien piirteita

2.1 Monenlaisia tyyppeja

Tietenkin robotteja tulee olemaan monia erilaisia tyyppeja ja konfiguraatioita, joilla on hyvin erilaisia

piirteita:

o Jotkut ovat tarkoitettuja olemaan yksinkertaisia fyysisen tydn apulaisia ja kykeneva tekemaan
yksinkertaisia tehtavia — kuten nostoapulainen ikaihmisille, tai imuroijarobotti.

e Jotkut ovat suuntautuneet viestinta- ja muistiavuksi kayttajalle.

e Joidenkin idea on tarjota henkilokohtaista seuraa ja iloa

e Koko saattaa vaihdella (kdapitkokoinen on viela Ihmisen kaltainen).
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o Jotkut ovat selvasti turvallisuuskriittisempia enemman kuin toiset.

e Autonomia vaihtelee — yksinkertaisten komentojen suoritus vs. tehtavien tekeminen itsenaises-

tl.

o Kyky oppia vaihtelee. Kayttdja tai valmistaja tai joku muu ohjelmoi jotkut, mutta jotkut voivat

oppia uusia asioita itse.

e Jne...

2.2

"Pahimman tapauksen" — tai "parhaan tapauksen" — arvioimisen vuoksi tarkastelemme kehitty-

Keskeisia piirteita

neimpia robotteja. Niiden piirteitd on koottu seuraavaan taulukkoon.

Taulukko 2. Ihmisen kaltaisen robotin piirteita ja niiden vaikutuksia.

Piirre

Vaikutus

On uusi asia

Ihmisilla on erilaisia odotus niista ja tulee olemaan yllatyk-
sia.

On ihmisenkaltainen

Saattaa saada ihmisiad odottamaan ihmisméaisen ymmarryk-
sen eparealistista tasoa.

Tuottaa perusteetonta luottamusta. Tama tekee elaman
miellyttdvammaksi mutta saattaa aiheuttaa ongelmia uuden
teknologian kanssa.

Kun robotit esiteltiin teollisuudelle, ensimmainen opastus oli:
alkaa inhimillistdko niita, muistakaa, etta ne ovat koneita.

On fyysinen, ja liikkuva

Niilld on lasnaoloa, saattaa aiheuttaa riskeja liikkumalla ja
estamalla ihmisten liikkumisen.

Voi nostaa, siirtda asioita

Saattaa aiheuttaa riskialttiuksia toimimalla vaariin esineiden
kanssa, pudottamalla niita tai viemalla ne vaaraan paik-
kaan.

Silla on kehittynyt aistijarjes-
telma

Voi tunnistaa asioita paremmin kuin ihminen ja voi kommu-
nikoida monin tavoin

On éalykas

Alykkyys on suuri apu mutta voi olla vaarallista.

On persoonallinen

Huolimatta ylla olevista varoituksista selvasti robotilla voi
olla persoonallisuus, ja joka aina merkitsee joitakin omitui-
suuksia.

On oppiva

Oppii elaméansa aikana omasta toiminnastaan, kayttajistaan,
ymparistostaan.

On ohjelmistojarjestelmé

Robotin kayttaytyminen perustuu ohjelmistoon. Ohjelmisto
tekee ne sopivaksi tehtavaan ja kontekstiin ja erottaa eri
robotin toisistaan.

On verkottunut paikallisesti ja
maailman kanssa

Robotti voi "tietda kaiken".
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Piirre Vaikutus

On "tietovaarallinen” Robotti voi myds paljastaa kaiken. Ja vaikka kdyda avaa-

massa ulko-oven fyysisen lukon.

On teknisesti monimuotoinen | Ovat vaikeita kehittda ja testata.
ja monimutkainen

2.3 Toiminnan ohjaus

Aistijarjestelma on mielenkiintoinen. Téallaisella robotilla on monia sensoreita, joiden avulla se saa
tietoa kayttaytymisen suunnitteluun ja ohjaamiseen:

Aani/aani.
N&ko (liikkeentunnistus, hahmontunnistus)

Lisatty todellisuus (virtuaalisena anturina). Potentiaalisesti infrapuna- tai ultraviolettivaloa kayt-
tavat vihjeet ja opasteet, jotka ovat nakymatén ihmisille (kun robotit yleistyvat, ympéaristd on voi-
tu suunnitella tukemaan niita).

Paikannus, sijainti.
Valimatkamittari.
Nopeus, kiihtyvyys.
Asento, kierto.
Laheisyys.

Kosketus.

Voima, paine.

Hajuaisti.

Lahialueen datasensorit.

Ja monia muita...

Kaikki toimenpiteet, joita se tekee, perustuvat moniin lahteisiin ja mekanismeihin:
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Aktiivinen ympariston ha-
vainnointi

Anturien keskeytykset

Kayttajan komennot

Muiden laitteiden viestit

Ajastetut rutiinit

\

Paikallinen data

Anturien ja senso-
rien syobtteet

Paikallisverkko

A 4

Adhoc -verkot
Internet

Logiikka, alykkyys,

ohje

Imat

A

y

Toiminta

Turvajarjestelmien
tekema valvonta

Kuva 3. Hyvin yksinkertaistettu prosessi robotin ryhtymisesta toimenpiteeseen.

6 (17)

Toinen prosessimalli voisi olla taulukon 3 mukainen (perustuen Antti Jddskeldisen luonnokseen).

Taulukko 3. Robotin toiminnan yksinkertainen malli.

Syotteet Menetelmat Mahdollisuudet
Siséinen data, — | Robotin maailman alkuperdinen malli
sisdiset mallit
Anturitieto Logiikka — | Maailman paivitetty malli
Potentiaaliset toi- S&aannot, — | Mahdolliset toimenpiteet tiedetdan
menpiteet tilan- vahtien tar-
teessa kistus
Hyoty- / arvofunk- — | Ennustettu arvo, joka saadaan mahdollisista
tiot toimenpiteistd; toimenpiteisiin liitetty
Logiikka — | Toiminnon valinta — mik& on "paras”
(heuristiikat
etc.)
Suoritus — | Toiminto
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Kaytossa tulee olemaan muita lahestymistapoja ja teknologioita ja arkkitehtuureja, joissa toteutuk-
set vaihtelevat. Tarkalla toimintalogiikan tyypilla ei ole tdssa yhteydessa merkitystéa. Olennaista on
se, etta kokonaisuus on monimutkainen. Sieltd [6ytyy antureita ja sensoreita, viestintdkomponent-
teja, puheen-, hahmojen ja liikkeentunnistusta, ihmisen eleiden ja ilmeiden tunnistusta, erilaisia
paattelykoneita, tilakoneita, hermoverkkoja ja ties mitd. Kompleksisuus hallitaan testauksessa tes-
taajan asenteella, menetelmilla ja jarjella.

3. Haasteita testauksen kannalta

3.1 Yleisia haasteita

Robotilla on monenlaisia laatutekijoita testauksen kannalta:

¢ Se on laite, jonka toiminnan oikeellisuus ja luotettavuus on testattava.

¢ Se on myds turvallisuuskriittinen laite ja sellaisten testaus edellyttda omanlaisiaan toimia.
e Alykkyyden testaus on aivan uusi haaste.

e Robotti toimii monitoimijakontekstissa ja kokonaisuuden testaus on haastavaa.

¢ Robotti on kiinni tietoverkoissa ja siksi tietoturvallisuuden testaus on tarkeda. Oppiakseen ro-
botti kerda koko ajan intiimia tietoa kayttajista ja kayttoymparistosta.

3.2 Ihmisenkaltaisuus

Testaajat ovat ihmisia, ja sellaisina he ovat taipuvaisia samoihin psykologisiin ilmidihin kuin robot-
tien kayttajat. He saattavat suhtautua Ihmisenkaltaisiin robotteihin ihmetykselld, kunnioituksella ja
huolenpidolla. Mutta tdma kaikki on hyvan testauksen vihollinen. Hyvan testauksen pitaisi tahdata
ohjelmiston rikkomiseen (joskaan ei fyysisen robotin rikkomiseen...) ja se selvasti edellyttaa, etta
emme valitéa sen hyvinvoinnista. Mitd enemman Ihmisenkaltainen robotti on testauksessa pulassa,
sitd parempi! Joten meidan tarvitsee kiinnittdd huomiota testaajien asenteisiin.

3.3 Uusi konsepti, uusi teknologiapaketti

Toinen ilmi6 on, ettd ihmiset ekstrapoloivat testauksensa lahestymistavan historiastaan ja edellisis-
ta projekteista siten, ettd lopputulos on "“juuri riittdva" — jos kukaan ei valita lahestymistavan riitta-
mattomyydesta, sen taytyy olla ok. Mutta kun testin alla oleva jarjestelma ottaa ison hyppéayksen
haasteissa — uusi konsepti, uusi taso monimutkaisuutta, kokonaissysteemin vuorovaikutusten uu-
det tyypit, paljon uutta teknologiaa, kooste erilaisia kehityskulttuureja — koko testausta pitaisi arvi-
oida uudelleen. Qlisi virhe ajatella robotteja vain yhtena uutena ohjelmoitavana laitteena, ja auto-
maation uutena tyyppina tai hieman entista vakavampana leluna.
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Kaikki tama vaatii normaalia parempaa testausosaamista, mielelladn mukana on useita testaajia,
joilla on toisiaan tdydentdvaa osaamista. Esimerkiksi kayttokokemuksen testausosaamista — ei
vain kaytettavyyden testausosaamista — ja ymmarrys automaatiojarjestelmista ja turvallisuuskriitti-
sista jarjestelmista ovat erityisen valttamattomia testauksen ja kehityksen ydintiimissa. Tietoturval-
lisuusanalyysi- ja -testaustaidot voidaan usein "ulkoistaa". Laitteistoon liittyvét testauskyvykkyydet
riippuvat laitteistokehityksen ja hankintojen luonteesta. Tallaisessa kontekstissa on tarke&d metaky-
vykkyys ymmartaminen, minkalaisia kyvykkyyksia tarvitaan kehityksessa ja testauksessa, ja kyky
reflektoida omaa kyvykkyytta sitd ymmarrysta vasten.

Yksi testauksen tavoitteista on oppia asioista, joita kehitetaan. Tallaisessa asetelmassa oppiminen
on erityisen tarked. Niinpa hyva testaus ei voi olla "suoritus”, vaan yritys ymmartaa uusia asioita,
saadakseen oivaltamisia, joiden perusteella voi toimia. Mm. tutkiva testaus on tarkedssa roolissa
oppimisessa. Ennen virheiden etsimista on tarkeaa kokeellisesti selvittdd, miten systeemi kayttay-
tyy, saada siita "tolkkua” (sensemaking).

3.4 Kayttajakokemus

Varsinkin kaikilla uusilla konsepteilla on kayttajakokemus keskeinen. Kaytettavyys on yksi sen osa,
mutta robottijarjestelmalla tulee vastaan monia muita asioita:

¢ Miten hyvin kayttajat kokevat robotin sopivan heidan toiminnalliseen kontekstiinsa ja kulttuuriin-
sa?

e Vaatiiko robotti tarpeetonta valvontaa? Hairitseekd sen lasnaolo?
o Pelottaako se vaikkapa lapsia tai kotielaimia?
e Jne...

Tallaisia asioita pitdd ensin analysoida ja sitten testata sopivilla koehenkil6illa ja sopivissa todelli-
suutta vastaavissa ja todellisissa olosuhteissa. Tassa on pitkalti kyse konseptitason analysoinnista
ja testauksesta, missa pitéda erottaa suunnittelun paalinjat pienista detaljeista.

3.5 Epadeterministinen monitoimijaymparisto

Koko ympatrist6, jossa robotit toimivat, on myds mielenkiintoinen. Asiat tapahtuvat samanaikaisesti,
epadeterministisella tavalla. Koko jarjestelméa on kaytanndllisesti katsoen tuntematon, ja muuttuu
usein, koska sen vuorovaikutukseen tuodaan dynaamisesti uusia laitteita, ihmisia ja robotteja ja
samoin niita poistuu aina silloin talldin ilman varoitusta. Kaikki osanottajat kommunikoivat monilla
erilaisilla tavoilla ja niilla saattaa olla eri rooleja eri toiminnoissa (k&ynnistaminen, osallistuminen
aktiivisesti, tarkkailu jne...). Myo6s jotkut toimintajarjestelman elementit saattavat olla vihamielisia ja
niiden luotettavuus on tuntematon. Tama tilanne vaatii "vainoharhaisia" turvallisuus- ja luotetta-
vuusstrategioita jarjestelmien suunnittelussa ja testauksessa.

Robotti toimii monitoimijakontekstissa, jossa on robotin liséksi ihmisia ja muita vaihtelevan alykkai-
ta laitteita. ldeaalisesti tdméa kokonaisuus toimii yhdessa sujuvassa harmoniassa. Niinpa sen koko-
naisuutta pitaa testata, eika vain systeemin elementteja yksinaan.
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On olennaista miettid kokonaissysteemin skenaarioita — miten eri toimijat toimivat, miten muut rea-
goivat niiden toimintaan, miten robotti hallitsee erilaiset kokonaisuuden poikkeamat. Taman tueksi
on tarkeaa tehda erilaisia esim. poikkeamatarkasteluja ja luotettavuusanalyyseja. Testauksen lah-
tokohta on alykas skenaarioiden manuaalinen tutkiva testaus. Testiautomaatio edellyttaisi koko-
naisjarjestelman mallia, jonka avulla voidaan kokonaisuutta "pommittaa” erilaisilla vuorovaikutuksil-
la — ja mielellaan siten, etta mukana on myds fyysisen vuorovaikutuksen taso. Sellaisten aikaan-
saaminen edellyttaa vield tutkimusta ja menetelma- ja tydkalukehitysta.

Yksinkertaisemmassa muodossa ja kasitteistossa tama on yhdessatoimivuus- ja yhteensopivuus-
testausta.

3.6  Turvallisuuskriittisyys

Jos ja kun robotin toiminta aiheuttaa vaaraa, on siihen suhtauduttava turvallisuuskriittisena laittee-
na. Silloin on suunnittelun ja testauksen lahtdkohtana "turvallisuuselinkaari”, joka lahtee vaarojen ja
mahdollisten ongelmien tunnistamisesta, jatkuu hyvana suunnitteluna ja paatyy osien testaamisen
kautta (matalan tason toteutukset, ohjelmistojarjestelma, kayttoliittymat) kokonaisjarjestelméan vali-
dointiin.

Olennaista on erottaa toisistaan ainakin loogisella tasolla robotin toiminnallinen jarjestelma ja tur-
vajarjestelmat. Robotin toiminnallisen jarjestelman on hyva olla luonnostaan turvallinen — sietda
hairioita, hallitsee ongelmat turvallisesti jne... Mutta koska siihen ei kuitenkaan pida luottaa, on tur-
vajarjestelman oltava olemassa ja erityisen luotettava. Jos esimerkiksi on vaarana, etta ihminen voi
jaada robotin otteeseen, on turvajarjestelman pysaytettava robotti luotettavasti ennen kuin niin ta-
pahtuu, ja jos tapahtuu, tilanne on voitava purkaa ilman lisavahinkoja.

Turvallisuusstandardit, kuten SFS-EN-61508-sarja antavat hyvia ohjeita turvallisuuden suunnitte-
luun ja testaukseen. Perusideoita ovat:

e Lahtdkohtana riskien tunnistaminen ja niiden suuruus vaikuttavat kehittdmisen vaatimuksiin
(mm. testauksen vaatimuksiin).

e Systeemille tehdaan luotettavuusanalyyseja (mm. vika- ja vaikutusanalyysi), jolla paljastetaan
mahdollisia teknisida ongelmia. Toteutus varautuu niihin ja ne testataan. Mit& esimerkiksi tapah-
tuu, jos jokin sensori vikaantuu, verkkoyhteys katkeaa tai akku loppuu?

e Teknisen alustan pitaa olla hyvin robusti ja sita testataan kattavasti erilaisilla tavoilla. Vikoja ei
juuri sallita.

e Kokonaisuuden turvallisuus validoidaan kattavilla testeilla.

¢ Validoivan testauksen pitaa olla sopivasti riippumatonta kehittamistiimista.

Koska turvallisuuskriittistéa toiminnallisuutta koskevat prosessi vaatimukset ovat korkeat, pitda huo-
lella miettia, mika kaikki sisaltyy siihen ja mika on vapaampaa”.

Oppivalla turvallisuuskriittisellda systeemilld on kaksi mielenkiintoista ongelmaa. Laitteet ovat vaa-
rallisimmillaan poikkeus- ja hairidtilanteissa. Sellaiset tilanteet pitda testatakin kunnolla. Kayttayty-
minen sellaisissa voidaan perinteiseen tapaan ohjelmoida, mutta enta jo kayttaytyminen syntyy
opettamalla osaksi tehtaalla ja osaksi kayttokontekstissa? Jaksetaanko poikkeustilanteiden opet-
tamiseen panostaa? Edes normaalien tyonkulkujen opettamiseen ei ole riittavasti aikaa. Niinpa tur-
vajarjestelman merkitys korostuu, toisin sanoen pitdd olla luotettava itsendinen jarjestelma, joka
tunnistaa vaikkapa vaaratilanteen ja keskeyttaa robotin turvallisesti. Pelkastaan siihen luottaminen
ei ole hyva turvallisuusstragetia.
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Toisekseen, tietty konfiguraatio validoidaan perinteisesti testaamalla, mutta mika merkitys on tietyn
oppimistason validointitesteilla, kun robotin oppiminen muuttaa kayttaytymista? Oppiminen tuottaa
selvasti erilaisen robotin vahan oppimisen asteesta riippuen. Jos oppiminen liittyy vaikkapa uusien
hyllylle nostettavien esineiden ja niiden paikkojen tunnistamiseen, tilanne ei ole kovin hankala,
mutta sité se on, jos robotti oppii aivan uusia kayttaytymismalleja.

Luonnollisesti jarjestelméan muotoilua pitd& arvioida suhteessa suunnittelustandardeihin, ml.
ISO/TS 15066.

Yksi osa tuoteturvallisuutta on mahdollinen vaarinkayttd. Sen mahdollisuuksia pitaa tunnistaa ana-
lysoimalla ja ideoimalla ja miettimalla, miten vaarinkaytt6ad voidaan estdd suunnitteluratkaisuilla.
Robotin alykkyys antaa monia mahdollisuuksia vaarinkayttéon, mutta myds sen estamiseen. Var-
sinkin erilaiset estot ovat kokeellisen testauksen kohteita.

3.7 Tietoturvallisuus

Viestinnassa robottien, muiden toimijoiden ja tietovarastojen vélilla on erilaisia verkkoja, mm.:
¢ Robotin sisdinen / lahialueen verkko, joka liittdé sen elementit.

¢ Adhoc-verkot laitteiden ja ihmisissa olevien laitteiden valilla (kuten alykés vaatetus, alypuheli-
met jne.).

e Lahiverkko.
e Internet.

o Kaikki erityisverkot erikoistarkoituksille.

Verkkojen luominen ja kytkeminen ja tietoturvallisuus ovat testauksen kannalta oleellisia piirteita.
Sinansa tilanne ei robottien suhteen ole mitenkaan erilainen kuin milla tahansa esineiden Internet-
tai teollisuuden Internet —jarjestelmalla.

Tietoturvallisuuden arviointi ja testaus ei sinansa eroa juurikaan muiden "mobiilien” jarjestelmien
vastaavasta. Alykas robotti on kuitenkin aktiivinen ja informaatiointensiivinen ja voi alykkyytensa
vuoksi tehda kaikkea "mielenkiintoista”. Niinpa sen yhteydessa painottuvatkin sille annetut oikeudet
ja niiden noudattaminen. Voiko sen esimerkiksi kieltdéd ndkemasta ja kuulemasta tiettyja asioita?
Sellaiset mekanismit pitaa tarkastaa ja testata huolella. Tietoturvallisuus linkittyy vahvasti myos
fyysiseen turvallisuuteen. On taysin relevanttia ajatella skenaariota, jossa rikollinen ohjelmoi koh-
teen robotin avaamaan ulko-oven tai vaantamaan lieden paélle tulipalon toivossa.

Robotteja kehitetaan myods teknisessa kulttuurissa, jossa datan keruuta pidetaan tarkeana ja pyr-
kimys sensori- ja kayttdjadatan kerdamiseen valmistajan palvelimelle lisdd mahdollisia riskeja.
Vastavoimana tallaisille valmistajien pyrkimyksille voi olla laitteen konfigurointimahdollisuuksia ja
niiden testaus onkin tarkeda. Siind ei saa unohtaa kaytettavyytta, silla mikéén ei ole niin vaaralli-
nen kuin konfigurointilomake, jota kayttaja ei ymmarra tai ymmartaa sen vaarin.

Tavanomaisessa testauksessa OWASP Mobile Project on hyédyllista tutustuttavaa

https://www.owasp.org/index.php/OWASP Mobile Security Project
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3.8 Olosuhdetestaus

Kun robotteja tuodaan hallittujen tehdasolosuhteiden sijaan vaikkapa koteihin, on tarke&aé testata
niiden toimivuutta vaikkapa niiden eri aistien kannalta haastavissa olosuhteissa: heikko valaistus,
vastavalo, melu, erilaiset lattiaratkaisut jne... Ja tietysti kaikkien niiden vaihtelu. Esimerkiksi hah-
montunnistus on ongelmallinen, jos se ei toimi luotettavasti hamarassa, vaan tuottaa vaaria tulkin-
toja tai taustamelu haittaa &anikomentoja.

3.9 Tahallinen vaarinkaytto

Jokaista laitetta, jossa on alyéa ja kykya toimia, tullaan valittomasti kayttdmaan tarkoituksiin, joihin
sita ei ole suunniteltu. Tallaiset on suunnittelun lahtékohdaksi yritettéva tunnistaa, suunnittelurat-
kaisuin estaa ja sitten testata, ettd estot toimivat luotettavasti.

3.10 Alykkyyden testaaminen

Alykas ja oppiva systeemi vaatii omanlaistaan testausta. Ensimmainen haaste on selvittaa tutkival-
la testauksella se logiikka, jolla systeemin aly toimii. Tata pitaa tietysti tehda ensimmaisena kaiken-
laisille jarjestelmille. Jotta aly paljastuu, on hyva olla mahdollisimman avoimia testiskenaarioita,
jotta alylla on likkumavaraa. Alykasta jarjestelmaa ei saa kunnioittaa, vaan se pitaa laittaa koville,
ongelmiin ja umpikujiin. Tarvitaan lahes psykologin ajattelua.

Ennen kaikkea: alya pitaa epailla. Sen vinoumat ja rajat pitaa selvittaa.

Todennakoisimmin robottien aly on pitkalti saantdpohjaista ja sdanndille on olosuhteita, sydtteitéd ja
olioita vaihtelemalla mahdollista selvittda, miten ne toimivat ja milloin ne toimivat. Perinteiset tes-
taustekniikat, kuten paatdspuut, ekvivalenttiositus, raja-arvoanalyysi yms. ovat tarkeita tassakin
kontekstissa.

Mutta tietenkin alykkyydelld on aina jatkumo, jolle kukin robotti asettuu ja testaustapa pitdé sovittaa
sen mukaan.

Yksinkertainen Kompleksinen ja
automaatti vaikea persoona

Eee——

Kuva 4. Robottien alykkyyden jatkumo.

Olennaista: Testaajan ei jarjestelméatasolla tarvitse tietdd alykkyyden mekanismeja. Testauksen
kohteena ei olekaan “robotti” tai "aly”, vaan kayttaytyminen suhteessa tarpeisiin, vaatimuksiin,
mahdollisiin vaaroihin ja kayttajakokemukseen. Olennaista ei millaan tasolla ole tuntea robotin si-
saista logiikkaa, vaan l0ytdd hyvid testimalleja, jotka kuvaavat odotuksia toiminnalle testauksen
nakokulmasta.
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Robotin alyn para- Tehtavan ja konteks- Testaajan mentaali-
digma ja siséinen tin malli malli
Ul e Toiminnan logiikka, Testausmalli
odotukset, vaatimuk-
set

Kuva 5. Testaajan nakdkulma toiminnan tasolla kumpuaa tehtdvan mallinnuksesta.

Osa éalya voi olla oppimiskyky. Testauksella pitaa selvittdd, etta senkin mekanismit toimivat. Etta
robotti:

e Oppii oikeita asioita.

¢ Oppii ne oikein.

o Eiopi vaarallisia asioita.

¢ Varmistaa oppimisensa kayttajalta tarpeen mukaan.

¢ Omasta alystdan huolimatta tottelee kayttajaa.

Viime aikoina on ollut esilla robottien ja tekoalyn etiikka. Sen pitéisi ndkya esimerkiksi robotin suh-
teessa ihmiseen: voidaanko se esimerkiksi opettaa vahingoittamaan ihmista? Ja milloin? Mita
kaikkea robotti saa tehda pelastaakseen ihmisen? Téllaisenkin kayttaytymisen testaus tulee jos-
sain vaiheessa vastaan. Tietynlaista sdéntbpohjaista tehtavaan sidottua kayttaytymista ei viela
voida pitaa etiikkana.

3.11 Testausta eri tasoilla

Testauksen abstraktiotasoja on perinteisesti jasennetty mahdollisimman matalasta korkeampiin
tasoihin.  Ohjelmistojen osalta on tyypillinen jasennys yksikko-integrointi-jarjestelma-
hyvaksymistestaus-jako. Mutta dynaamisessa jarjestelmasséa, jossa robotti on yksi toimija, abstrak-
tiotasoja on monia muitakin:

e Sensorit ja toimilaitteet — logiikka — kayttaytyminen.
e Yksi laite — laiteparit — laiteparvi.
¢ Tarkkuus, voima — nopeus, sujuvuus — kyvykkyys skenaarioissa ja kayttotapauksissa.

e Asian eristetty yksinkertainen testaus — yksinkertainen tilanne yhdistettyn& muihin elementtei-
hin tai toimijoihin — monimutkainen vuorovaikutustilanne.

e Paikallinen toiminta — paikallinen alue / konteksti / verkko — globaali tilanne.
¢ Ohjelmisto — ohjelmiston ja raudan yhteistoiminta (ml. kayttoliittym&) — kokonaistuote.

e Jne...
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Hallitussa testauksessa kannattaa miettia téllaisia testauksen jasennyksia tilannekohtaisesti. Mille
kaikille tasoille pitaa keskittya, riippuu aina tuotekehitystilanteesta. Kuitenkin, robotin kayttaytymi-
nen on ainoa taso, joka tuottaa lisdarvoa kayttgjalle ja asiakkaalle. Fokusoituminen siihen auttaa
nakemaan, mika teknologiassa on testauksen kannalta oleellista. Muuten teknologiapino voi olla
pelottava.

Actuator Actuator Actuator

Limbural-muscular subsystem

Application Application Application

Intelligence layer

Operating system

Drivers Network stack
Sensors Sensors Adapters
Kuva 6. Teknologiapino/arkkitehtuuri ei juuri ohjaa testausta (kuva ei ole eksakti, vaan vain
kuvaileva).

3.12 Osaamishaasteita

Testauksessa yhdistyy monenlaisia testausalueita ja -haasteita, jotka ovat eri osaamisalueilla ta-
vanomaisia, mutta harvoin yhdessa kokonaisuudessa.

Taulukko 4. Testausalueita ja vastaavia osaamisalueita.

Testausalue Osaamisalue

Fyysinen toiminta, toimilaitteet ja sensorit | Teollisuusautomaatio

Turvallisuus

Tuotekonseptit Teollinen muotoilu
Kulttuurinen sopivuus Kayttokokemussuunnittelu
Kayttotavat
Kayttoliittymat
Kayttajakokemus

Ohjelmistotekniikka Tietotekniikka
Datan kasittely
Tietoverkot

Tietoturvallisuus Tietoturvallisuus
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Testausalue Osaamisalue

Aly Tekoaly

Taulukko visualisoi sitd, ettd kehittdmisessa tarvitaan ihmisia, joilla on erilaista kokemusta erilais-
ten kehittdmiskontekstien haasteista.

4, Robottijarjestelman elementtien testityyppeja

Seuraavassa taulukossa hahmotellaan yhteenvedonomaisesti olennaisimpia testaustyyppeja jar-
jestelméelementteja varten (luettelo ei sisalla kaikkea). Huomatkaa, etta tallaisessa esityksessa
jarjestelméelementit eivat ole itsendisia — esimerkiksi ohjausjarjestelmaa ei voida erottaa aistijar-
jestelmastéa ja "alykkyysjarjestelmasta”. Huomatkaa myos, ettd nyt on teemoina jarjestelman oh-
jelmistot ja kayttaytyminen eivétka niinkaan robotin fysiikan testaus.

Taulukko 5. Robottijarjestelméan elementtien testaus

Elementit ja testaus (olennaisimat Erikoishaasteet

tyypit)

Kokonaisjarjestelméa (robotti toiminnassa, ymparistdssa, yhteistydssd, osana jarjestelmia).

Konseptin testaus (analyysi, Validointi, etta robottikonsepti on paras kontekstiin ja tavoitteisiin
simulointi, mallit). Validointi, etta robotti sopii kulttuurisesti sinne, missa sita kaytettaisiin
Toiminnallinen testaus. Automatisoitua testausta varten: Ymparistosimulointi, ohjelmallisesti luodut

kayttajaeleet, ddnikomennot...

Mallipohjaiselle testaukselle: Ympériston mallintaminen (elementit ja
kayttéaytyminen) — mukaan lukien laitteet ja ihmiset.

Kayttdtapaus/tarinat seka ihmisille etta roboatille.
Tutkiva testaus téarked monimutkaisuuden johdosta.

Kayttdlogiikan testaus simuloidussa ymparistéssa vs. fyysisen robotin
testaaminen todellisess ymparistossa.

Vaihtuva ymparistdsysteemi.

Tarvitkaa vainoharhaista lahestymistapaa siihen, miten muut
jarjestelmaelementit kayttaytyvat.

Fyysisen turvallisuuden testaus. Tarvitkaa perinpohjaista riski/turvallisuusanalyysid perustaa varten.

Testauksen vaatimukset turvallisuusstandardeista — suositaan kehittyneita
tekniikkoita kuten mallipohjainen testaus.

Fyysinen turvallisuus liittyy myds tietoturvallisuuteen — vaarallinen

kaukosaato...
Tietoturvallisuuden testaus. Matalan tason luottamus mihin tahansa jarjestelméan elementtiin / elementissa.
(Regulatiivinen) validointitestaus. Epéaselvyys vaatimuksista ja niiden tulkinnasta epaselvyys; mita standardeja
pitaisi soveltaa.
Suorituskykytestaus. -
Yhteensopivuustestaus, Eri teknologioiden ja variaatioiden testaus yhteistoiminnallisessa
yhdessatoimivuuden testaus. ymparistossa.
Kayttajakokemuksen testaus. Tarvitsee arvioida ihmisen & robotin valistd kokonaissuhdetta — onko se

sellainen kuin suunniteltiin?
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Elementit ja testaus (olennaisimat Erikoishaasteet
tyypit)
Lokalisoinnin testaus. Koko kayttaytyminen, kontrollieleiden merkitys, kayttaytymissadnnot —

kulttuurisen sopivuuden kulttuurinen testaus (ei missdaan nimessa vain
kaannoksien tarkastus).

Paivityksen testaus. Testataan ohjelmiston tai laitteiston paivittamista.

Hallintajarjestelma

Toiminnallinen testaus. Liikkeiden testaus kaytannéllisissa tiloissa.

Luotettavuuden testaus. Luotettavuusanalyysi perustana.

Alyjarjestelmat

Logiikan testaus, paattkset. Kaikki poikkeamat, ei-determinismi, kontekstidata.

Sensorijarjestelmat (aistijarjestelma)

Toiminnallinen testaus. (Riippuu anturista). Muunnelmat syétteisté — eleet, aani, ilmapiiri... Normaali
testisuunnittelu ja fuzzaus.

Luotettavuustestaus — viallinen -
anturi jne...

Turvallisuusjarjestelma

Toiminnallisen turvallisuuden Turvallisuusstandardien vaatimukset (kuten SFS-EN 61508 sarja) — voivat olla
testaus. hyvin vaativat!

Tarvitaan turvallisuus/luotettavuusanalyysi testausperustaa varten.

Viestintgjarjestelma (tekninenl)

Toiminnallinen testaus. -

Luotettavuustestaus. -

Suorituskykytestaus. Mukaan lukien kuormitustestaus.

Tietoturvallisuustestaus. -

Kayttoliittyma (ihmiselle)

Kaytettavyystestaus, analyysi. Vuorovaikutuksen uudet tavat voivat olla vaikeita validoida.

Inhimillisten virheiden analyysi ja Téaytyy testata inhimillisia erehdyksia perusteellisesti (4ani, elekomennot).
testaus.

Tottelevaisuuden testaus. Kuka maaraa, kun monet ihmiset ovat lIasna (tai televisio on paalla).
Toiminnallinen testaus. Tutkiva testaus on kriittinen — tarve olla melkein "psykologinen"

lahestymistapa.

Kayttoliittyma (ohjelmointi ja konfigurointi)

(Kuten kayttoliittyma). -

Turvallisuuden testaus. Kuka saa ohjelmoida / konfiguroida? Pohtikaa kaukosaatoa.

5. Yhteenveto

Roboteilla on joitakin mielenkiintoisia piirteita, jotka voivat olla testausta ajatellen vaativia. Useim-
mat tuotteet ovat yksinkertaisia, koska ne perustuvat useimmiten olemassa olevaan kontekstiin.
Uudentyyppiset robottisovellukset sen sijaan ovat hyvin uniikkeja ja siksi niiden tuotekehitys kaipaa
kykya tarkastella konsepteja korkealla abstraktiotasolla. Varsinkin dlykkaat robotit korostavat ylei-
sempaa tarvetta arvioida konsepteja ja kayttajakokemusta, silla siitd kumpuaa kuitenkin usein tuot-
teen menestys, eikd nokkelista toiminnoista. Niinpa robottien testauksenkin pitaa panostaa enem-
man niiden piirteille houkuttelevina ja ihmisten maailmaan istuvina tuotteina kuin teknisten kompo-
nenttien kokoelmina.
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Ihmisen ja robotin vuorovaikutuksen osalta on tarvetta testaustutkimukseen, menetelmakehityk-
seen ja kenties my6s jonkinasteiseen sdatelyyn kuten tallaiseen kontekstiin raataléityinin turvalli-
suusstandardeihin.

Markkinoilla tulee olemaan monenlaisia robotteja ja kehittyneimmat niistd ovat ongelmallisimpia,
koska ne yhdistavat kehittynyttd, monimutkaista tuoteteknologiaa kehittyneeseen, monimutkaiseen
vuorovaikutukseen ihmisten ja ympadristéjen kanssa, mikd synnyttdd monenlaisia mahdollisia riske-
ja ja ongelmia. Sellaiset robotit ja kokonaisjarjestelmat ovat vaikeimpia testata kunnolla, mutta toi-
vottavasti niiden laatu saa riittdvat huolenpitoa, mitd ne ja niiden kayttajat ansaitsevat.

Fyysisyys on onneksi tekija, joka orientoi miettimaan esimerkiksi muotoilun merkitysta.

Kokonaisuudessaan ihmisenkaltaisten robottien testaus on haastavaa, koska siina on lasna "verti-
kaalisesti” poikkeuksellisen laaja skaala testaustasoja ja monia kriittisia laatutekijéita ja testauksen
alueita.

6. Kymmenen nyrkkisaantoa

=

Robotin alya ja ihmismaisia piirteita ei saa kunnioittaa testauksessa. Robotti pitda laittaa koville
ja sen ohjelmisto "rikkoa”. (Fyysista robottia ei kannata kovin rikkoa kovin usein.)

2. Robattijarjestelma on monimutkainen, mutta testaajan logiikka pitaa testauksen ymmarrettava-
na ja riittavan yksinkertaisena.

3. Testaustilanteesta riippuen voidaan 10ytaa erilaisia testaustasoja, joiden soveltaminen pitaa
testauksen hallittuna ja auttaa luomaan robustin alustan robotin alylle.

Tutkiva testaus voi edellyttaa lahes psykologin otetta selvittaessaan robotin kayttaytymista.
On ymmarrettava robotin turvallisuustaso ja sovitettava testaus tasoa vastaaviin vaatimuksiin.

Turvallisuus- ja luotettavuusanalyysit ovat tarkeitd, koska uusia konsepteja ei aina ymmarreta.
Tahallisen vaarinkaytén mahdollisuudet on tunnistettava ja niiden estomekanismit testattava.

7. Konseptin arviointi — miten se sopii toimintaymparistoonsa — ja kayttokokemuksen testaus ovat
elintarkeita.

Tietoturvallisuutta ei saa unohtaa robottituotteissakaan.

Ihmisenkaltaisissa roboteissa on poikkeuksellisen paljon testaushaasteita ja niiden ratkomiseen
tarvitaan monipuolista osaamista ja erilaisia osaajia.

10. Jokaiseen robottituotekehitystilanteeseen pitdd suhtautua ajatuksella, ettd ensin pitaa unohtaa
tekniikan detaljit ja selvittdd mista asiassa on kyse kokonaisuuden kannalta.

7. Lahteita

7.1  Standardeja

Turvallisuuskriittisten jarjestelmien ja varsinkin robotin turvajarjestelman testaus edellyttdaa hyvaa
testausta. Standardeja kannattaa kayttaa apuna:
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e SFS-EN-61508-1. 2. versio, 2011. Sahkoisten/elektronisten/ohjelmoitavien elektronisten turval-
lisuuteen liittyvien jarjestelmien toiminnallinen turvallisuus. Osa 1: Yleiset vaatimukset. 117 s.

e SFS-EN-61508-3. 2. versio, 2011. Sahkoisten/elektronisten/ohjelmoitavien elektronisten turval-
lisuuteen liittyvien jarjestelmien toiminnallinen turvallisuus. Osa 3: Vaatimukset ohjelmistolle.
201 s.

Yhteistoiminnallisten robottijarjestelmien suunnitteluun on uusi standardi — tai tarkkaan ottane "tek-
ninen ohje” (technical specification):

e |ISO/TS 15066. 2016. Robots and robotic devices — Collaborative robots. 33 s.

7.2 Yleista

Wikipedia. History of robots. https://en.wikipedia.org/wiki/History of robots
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