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Huhtikuu 2003

Internetin kdyton levitessd uusille, luottamuksellisuutta vaativille alueille kuten pankki-
asioiden hoitoon, etityontekoon ja viranomaisten véliseen henkiltietojen vilitykseen, tie-
toturvan merkitys kasvaa jatkuvasti. Yhtendiselld tavalla tietoliikenteelle tietoturvaa tarjoa-
van menetelmén kdyttomahdollisuuksia tulee aktiivisesti tutkia, jotta mahdollisimman suu-
ri osa verkkoliikenteesti kulkisi suojattuna ilman erilaisten suojausmenetelmien viidakkoa.
Yksi yhtendinen viitekehys on verkkoliikennettd IP-tasolla suojaava IP Security Protocol

(IPSec).

Tiassd tyossd on tutkittu [PSec-jarjestelmin laaja-alaisessa kadytossd vilttdiméttomid osa-
alueita: julkisten avainten jakelumenetelmid ja julkisia avaimia autentikointiin kdyttd-
vid avaintenvaihtoprotokollia, jotka liittyvit IPSec-turvallisuusassosiaatioiden dynaami-
seen luontiin. Avaintenvaihtoprotokollissa keskitytddn IPSec-protokollaperheen télld het-
kelld kidyttamddn IKE-protokollaan ja sen seuraajaksi suunniteltuihin IKEv2- ja JFK-

protokolliin.

Menetelmien ominaisuuksien késittelyn lisdksi tydssd analysoidaan niiden heikkouksia ja
vahvuuksia sekd ehdotetaan kullekin sopivinta kdyttoympéristod. Julkisten autentikointia-
vainten jakelumenetelmien osalta apuna kiytetddn kokemuksia, joita on saatu tekemélld

kdytdnnon testeji sitd varten rakennetussa testiverkossa.
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Abstract
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The use of Internet is spreading to new security-conscious areas such as bank transactions,
telecommuting and exchange of person register related information between authorities.
This progress increases the significance of information security. We should actively explore
the possibility to use a mechanism that offers a uniform way to secure telecommunications
so that most of Internet communications would be secure without need to use several dif-
ferent tools in parallel. One such uniform context is IP Security Protocol which is used to

secure telecommunications at IP-level.

This Master of Science thesis examines a field that is necessary in widespread use of IPSec:
distribution methods of public authentication keys and key exchange protocols. A key
exchange protocol is a protocol used in dynamic creation of IPSec security associations
and often depens on public keys for authentication. This thesis concentrates on the current

key exchange protocol used by IPSec and to its two competing successors.

In addition to specifying the characteristics of these methods, this thesis analyzes their
weaknesses and strengths, and proposes the most suitable environment for each of them. A
test network was built for the purpose, and experiences gained with the network are used to

support the analysis of the distribution methods of the public authentication keys.
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1 Johdanto

Internet Protocol Security (IPSec) on protokollaperhe, jonka avulla on mahdollista salata
osapuolten vélinen TCP/IP -liikenne. IPSec médrittelee hyvin kattavasti analysoidut proto-
kollat luottamuksellisuuden ja eheyden varmistamiseksi. Jotta ndistd ominaisuuksista saa-
taisiin konkreettista hyotyd, on tiedonsiirron toinen osapuoli ensin tunnistettava luotetta-
vasti ja siten, ettd menetelmi skaalautuu myos laajempaan kdyttoon. Tatd varten IPSec-
protokollaperhe sisdltdd IKE-avaintenvaihtoprotokollan (Internet Key Exchange), jonka
tehtdvind on dynaamisesti luoda tietoturva-assosiaatioita sekéd neuvotella salausavaimet tie-

toturvaprotokollien kédyttoon.

Viime vuosina on kuitenkin kdynyt ilmi, ettd erittdin modulaariseksi ja monikayttoiseksi
suunniteltu IKE on liian monimutkainen implementoida, ja lisdksi siitd on 10ydetty useita
haavoittuvuuksia. IETF (Internet Engineering Task Force) on tilanteen korjaamiseksi aloit-
tanut uuden version miirittelyn ja tuloksena on kaksi erilaista ehdotusta IKE:n seuraajaksi,
JFK (Just Fast Keying) ja IKEv2. Midrittelytyon aikana on ilmennyt poikkeavia mielipiteitd
menetelmistd, joilla avaintenvaihtoa suorittavat osapuolet saavat haltuunsa autentikoinnissa
tarvittavat julkisen avaimen kryptografiaan perustuvat sertifikaatit. Vaihtoehtoisia menetel-
mid on muutamia ja niiden heikkoudet ja vahvuudet on tirkedd analysoida ennen jérjestel-

min kdyttoonottoa.

Téassd diplomitydssé kerrotaan avaintenvaihtoprotokollien — nykyisen version ja uusien eh-
dokkaiden — toimintaperiaatteet, ominaisuudet ja suunnittelussa painotetut nikokohdat, tuo-

daan esille heikkoudet ja vahvuudet seki annetaan kritiikkid. Tyossd esitellddn myos vaih-



toehdot julkisten avainten jakelulle seki testataan kolme yleisimmin kidytdssd olevaa vaih-
toehtoa, certificate payload, LDAP ja opportunistic encryption, tétd tarkoitusta varten ra-
kennetussa testiverkossa. Testiverkon kidyttokokemusten perusteella analysoidaan eri me-
netelmien ominaisuuksia sekd niiden heikkouksia ja vahvuuksia. Lisédksi kerrotaan millai-
seen ympiristoon kukin jirjestelmé sopii parhaiten. Varsinaista avaintenvaihtoprotokollien
suorittamaa salausavainten luomista ei kisitelld, koska se on varsin mekaaninen toimenpide

ja helposti luettavissa protokollan médrittelysta.

Luku 2 on johdanto IPSec-médrittelyyn. Se esittelee protokollaperheen toiminnan, erilaiset
toimintamoodit ja tietoturvaprotokollat. Luvussa esitellddn suojauksen aiheuttamat muu-

tokset pakettiformaattiin sekd jatkon kannalta tarkeimmat kisitteet.

Liikenteen salaukseen tarvittavien salausavainten ja sertifikaattien seki salausavainten luo-
misen perusteet kerrotaan luvussa 3. Luvussa 4 késitellddn avaintenvaihtoprotokollat ja lu-

vussa 5 avaintenjakelumenetelmdit, joiden testaus on kerrottu luvussa 6.

Luvussa 7 tehddédn analyysi diplomityOssa tarkastelluista menetelmisti ja yhteenveto koo-

taan luvussa 8.



2 IPSec

Internet Protocol Security (IPSec) on Internet Engineering Task Forcen (IETF) médrittele-
mi sarja protokollia, jotka yhdessd muodostavat tietoturvapalveluita tarjoavan kokonaisuu-
den. Nama palvelut ovat: padsynvalvonta, yhteydeton eheys, autentikointi, luottamukselli-
suus, suoja uudelleenldhetyksid vastaan sekd osittainen suoja litkenneanalyysii vastaan [1,
s. 4]. Palvelu toimii verkkokerroksella tarjoten suojan my0s kaikille ylemmille protokolla-

kerroksille.

IPSec médrittelee tavan kertoa, miké liikkenne suojataan, miten suojataan ja mihin litkenne
lahetetddn. Liikennettd voidaan suojata kahden tydaseman, kahden reitittimen tai tydase-
man ja reitittimen vililld. Koska suojattu IP-paketti on myos IP-paketti, on tietoturvapalve-
luiden kerrostaminen mahdollista kiyttimalld tietoturvapalvelua jo suojattuun IP-pakettiin.

[2,s.42]

IPSec -arkkitehtuuri médrittelee tietoturvaprotokollat, avaintenvaihtoprotokollan seké pa-
kolliset kryptografiset algoritmit. Tietoturvaprotokollia on kaksi, Authentication Header
(AH) ja Encapsulating Security Payload (ESP). Avaintenvaihtoprotokolla on Internet Key
Exchange (IKE) [3].
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Kuva 2.1: Kuljetus-moodi kahden tydaseman vililld [2, s. 64]
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Kuva 2.2: Tunneli-moodi kahden reitittimen vililld [2, s. 66]

2.1 IPSec-moodit

Liikennettd voidaan suojata joko tunneli- tai kuljetus-moodissa. Moodi ei vaikuta algorit-
meihin eikd protokolliin sinédnsi, kyse on siitd mitid suojataan. Tunneli-moodissa suojataan

koko IP-datagrammi ja kuljetus-moodissa hyotydata seki osa otsikkokentisti.

Kuljetus-moodia kéytetédidn, kun liikenne halutaan suojata kahden tybaseman vililld, kuten
kuvassa 2.1. Talloin otsikkokentin ja hyotydatan véliin lisdtdén uusi otsikkokentti, joka
kiytettdvistd tietoturvaprotokollasta riippuen sisiltdd autentikointiin tai autentikointiin ja
salaukseen liittyvaa informaatiota. Paketin hyotydata sekd osa otsikkokentistd suojataan

paketin muuten pysyessd ennallaan.

Tunneli-moodin avulla voidaan suojata reittimien takana olevien aliverkkojen vélinen lii-
kenne. Talloin reititin luo uuden IP-paketin jonka hyotykuormaksi tulee suojattava data-
grammi. Menetelmd vastaa kuljetus-moodia tilanteessa, jossa hydtydatana on koko alkupe-
rdinen [P-paketti. Tunnelin toisessa pdissd reititin purkaa paketin ja ldhettdd hyotykuorma-
na olleen IP-paketin oikealle tydasemalle. Téll6in uloimman otsikkokentdn kohdeosoittee-
na on aina tunnelin pdéssd olevan reitittimen osoite riippumatta lopullisesta vastaanottaja-
koneesta. Tdma lisdd turvallisuutta vaikeuttamalla esimerkiksi liikenneanalyysid. Téllainen
menettely on esitetty kuvassa 2.2. Tunneli voi alkaa tai loppua myd6s tybasemaan ja tunne-

leita voi myds kerrostaa kuten kuvassa 2.3.
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Kuva 2.3: Sisédkkiiset tunnelit

Alkuperdinen| ., oo uinan
IP-paketti | 1p_orsikkokentts TCeR DATA
AR Alkuperdinen
transport- | 1p_otsikkokentts AH TCP DATA
moodissa

B — Autentikoitu _—

o Uusi Alkuperiinen
tunnel- IP-otsikkokentta | AH TP-otsikkokenttd TCP DATA
moodissa

Autentikoitu

Kuva 2.4: AH kuljetus- ja tunneli-moodissa

2.2 IPSec-protokollat

2.2.1 Authentication Header

AH tarjoaa eheyden, autentikoinnin ja suojan uudelleenldhetyksid vastaan liittamaélld paket-
tiin protokollakenttien paketin sarjanumeron ja avaimen yli lasketun tiivisteen. Tiivistee-
seen otetaan mukaan kaikki kentit, joiden arvo médriytyy jo pakettia ldhetettiessd. Kentit,
joiden arvoa ei voi ennalta tietdd, nollataan tiivistettd laskettaessa. Tillaisia kenttid ovat
muun muassa reitityssolmuja laskevat kentit sekd palvelunlaatuun liittyvit kentit. Tunneli-

moodissa AH siis suojaa sekd ulomman ettd sisemmin [P-paketin otsikkokenttii.

AH lisaa pakettiin uuden otsikkokentin, joka sijaitsee IP-otsikkokentin ja suojattavan datan

vilissd. Kuvassa 2.4 on esitetty otsikkokenttien sijoittuminen IP-datagrammiin.
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Alkuperdinen| ipersinen | e -
paketti IP-otsikkokentt&
ESP Alkuperdinen ESP . ESP ESP
transport- | 1p-otsikkokenttd | otsikko TCP DATA loppukentts | autent.
moodissa kenttd
<€«<——— Salattu 5
<«—  Autentikoitu _—
Espl Uusi ESP Alkuperdinen rep — ESP ESP
tunnel- IP-otsikkokenttd | otsikko | IP-otsikkokentti : loppukenttd | autent.
moodissa kenttd

Salattu
Autentikoitu

Kuva 2.5: ESP kuljetus- ja tunneli-moodissa

Tiivisteen laskemiseen kiytettdvid — kaikissa implementaatioissa mukana olevia — algorit-
meja ovat HMAC-MDS5-96 [4] ja HMAC-SHA-1-96 [5]. Médritelmé sallii my6s muiden
algoritmien kidyton ja tietokoneiden laskentatehon koko ajan kasvaessa uusia algoritmeja

tulevaisuudessa todennikdisesti otetaankin kdyttoon.

2.2.2  Encapsulating Security Payload

ESP tarjoaa AH:n tarjoamien palveluiden lisdksi luottamuksellisuuden. Eheys, autentikoin-
ti ja suoja uudelleenldhetyksid vastaan toteutetaan — kuten AH:ssakin — tiivistefunktioiden
avulla. Luottamuksellisuus saavutetaan kadyttdmalld salausalgoritmeja. Uuden otsikkoken-
tdn lisdksi ESP vaatii datagrammiin loppukentin. ESP suojaa vain otsikko- ja loppukent-
tansd vilisen osan [P-paketista, joten IP-otsikkokentistd vain sisempi on suojattu tunneli-

moodia kiytettdessd. Kuvassa 2.5 on esitetty otsikkokenttien sijainti.

Kaytettavit tiivistefunktiot ovat samat kuin AH:ssakin. RFC2406 [6] maidrittelee pakolli-
siksi salausalgoritmeiksi DES-CBC [7] ja NULL [8]. DES-CBC:ti ei yleisesti pidetd endd
turvallisena algoritmina ja toteutuksissa onkin kehotettu kdyttdiméadan ESP_3DES:id sen ti-
lalla [9]. Uudeksi salausalgoritmiksi todennédkdisesti tulee AES [10] Cipher Block Chaining
-moodissa (CBC) [11] tai Counter -moodissa (CTR) [12].
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2.3 Turvallisuusassosiaatiot ja SPI

Turvallisuusassosiaatio (Security Association, SA) on abstraktio kahden verkkolaitteen vi-
lisen liikenteen suojauksen parametreille. Se on perusta kaikelle suojatulle liikenteelle
IPSec-jirjestelméssd. IPSec SA médrittelee kdytettdvdn protokollan, algoritmit, avaimen

ja avaimen elinién.

IPSec SA on yksisuuntainen; kahden tietokoneen viliseen keskusteluun tarvitaan vahintdidn
kaksi turvallisuusassosiaatiota. Lisdksi yksi IPSec SA maddrittelee vain yhden kiytettidvin
tietoturvaprotokollan, joten jos halutaan kdyttdd useampaa protokollaa yhtdaikaa, on turval-

lisuusassosiaatioita luotava useampia.

Jokainen IPSec-jarjestelmid kiyttdva kone pitdd ylld turvallisuusassosiaatioiden tietokan-
taa (Security Assosiation Database, SADB), jossa turvallisuusassosiaatio yksiloiddin SPI:n
(Security Parameter Index), IP-kohdeosoitteen ja IPSec-protokollan perusteella. Ndiden tie-
tojen perusteella voidaan vastaanotettuun liitkenteeseen soveltaa oikeita algoritmeja. Turval-
lisuusassosiaatioiden yksisuuntaisuudesta johtuen ldhteville ja saapuvalle liikenteelle on

omat taulunsa turvallisuusassosiaatiotietokannassa.

Kisin yksitellen médriteltdavit turvallisuusassosiaatiot eivit skaalaudu hyvin laajempaan
kayttoon, koska kéytettdvit parametrit on sovittava turvallista siirtotietd, esimerkiksi pu-
helinta, kdyttden. Tdmi on tyoldstd ja virheiden mahdollisuus on suuri parametreja kisin
syotettdessd. IETF on méiritellyt avaintenvaihtoprotokollan IKE, joka osaa luoda IPSec
SA:t dynaamisesti silloin kun uusi suojattu yhteys halutaan muodostaa. Tétd varten avain-
tenvaihtoon osallistuvat prosessit luovat oman kaksisuuntaisen turvallisuusassosiaationsa

(IKE SA), jonka suojassa sovitaan IPSec SA:n protokolla, algoritmit, parametrit ja avain.

SPI on 32-bittinen luku, joka on mukana jokaisessa [PSec:illd suojatussa paketissa. SPI:td
kiytetdin, koska vastaanottajalla on oltava jokin keino erotella eri turvallisuusassosiaatioi-

hin kuuluvat paketit, joissa vastaanottajan osoite ja [PSec-protokolla ovat samat.

Vastaanottaja paattda SPI:n uutta turvallisuusassosiaatiota luodessaan ja kertoo tdmin toi-
selle osapuolelle. Vastaanottaja valitsee SPL:n siten, ettd kolme arvoa, SPI, IP-kohdeosoite
ja IPSec-protokolla yksiloivit IPSec SA:n. Kun turvallisuusassosiaatio vanhenee tai se tu-

hotaan, voi SPI:n kéyttda uudelleen.



2.4 Security Policy Database

RFC2401:n médrittelemissd IPSec-toteutuksen mallissa on kaksi tietokantaa, Security Po-
licy Database (SPD) ja Security Association Database (SADB). Ensimmiinen kuvaa tie-
toturvapoliitiikan, jota sovelletaan sisdintulevaan ja ulosmeneviin liikenteeseen. Jalkim-
miinen sisiltdd jokaiseen turvallisuusassosiaatioon liittyvit parametrit. Vaikka RFC2401 ei
miirii tietorakenteiden muotoa ja rajapintaa, on tietyt toiminnalliset ominaisuudet sovittu,

jotta eri implementaatioiden yhteensopivuus olisi todenndkoisempii. [1]

SPD:n pitéd erotella IPSec-suojauksen vaativa liikenne sekd liikenne jota ei suojata. Jokai-
selle tulevalle tai ldhteville paketille on kolme eri toimintamallia: hylédtdén, ohitetaan IPSec
tai kdsitellddn IPSec:in avulla. Ensimméiinen vaihtoehto tarkoittaa tilannetta, jossa kyseisen
liikkenteen ei sallita ldhtevin tai saapuvan ollenkaan. Toinen toimintamalli on liikenteelle,
joka ei tarvitse suojausta. Kolmas tilanne on liikenteelle, joka halutaan suojata. Tallin SPD

médrittelee kiytettivét tietoturvapalvelut, protokollat ja algoritmit. [1]

Tietokanta siséltdd listan liikenteelle sovellettavia tietoturvapolitiikkoja. Liikenne erotel-
laan valitsimiksi kutsuttujen kenttien perusteella. Valitsimia ovat muunmuassa ldhde- ja
kohdeosoitteet, kuljetuskerroksen protokolla ja TCP- tai UDP-portit. Nédiden kenttien pe-
rusteella liikennettd prosessoitaessa voidaan tehdd pditos liitkenteen suojaamisesta, suojaa-
matta jattdmisestd tai estimisestd. Politiikan vaatiessa liikenteen suojaamista, on SPD:sté
osoitin SADB:hen, joka kertoo, mikd SA on kyseistd litkennettd varten. Osoittimen puut-
tuminen kertoo, ettd SA:ta ei ole luotu. Télloin pitdd kdynnistdd avaintenvaihtoprotokolla

turvallisuusassosiaation luomiseksi.



3 Avaimet ja sertifikaatit

Salausavain ja salattava teksti yhdessd muodostavat salausalgoritmin syodtteen. Riippuen
algoritmista, avaimelta vaaditaan erilaisia ominaisuuksia. Julkisen avaimen menetelmé pe-
rustuu kahden matemaattisesti toisiinsa liittyvidn avaimen kayttoon: toista (julkista) avainta
kiytetddn viestin salaamiseen, jonka vain sitd vastaavalla toisella (yksityiselld) avaimella
voi avata. Julkisen avaimen menetelmén etuna on, ettd haluttaessa ldhettda jollekin salat-
tu viesti, voidaan kayttdd timin yleisesti esilld olevaa julkista avainta. Viestin saaja purkaa
salauksen kiyttimalld yksityistd avaintaan. Menetelmi on paljon joustavampi kuin perin-
teisen kryptografian mahdollistamat keinot, joissa tarvitaan osapuolten vilinen sopimus yh-
teisestd salausavaimesta. Julkisen avaimen menetelméd voidaan soveltaa seki salauksessa

ettd allekirjoituksessa (kuva 3.1).

Nykyaikaiseen — skaalautuvaan — kryptografian tarpeeseen on kehitetty sertifikaatit, jotka
kolmannen osapuolen varmistamina sitovat yhteen identiteetin ja sitd vastaavan julkisen
avaimen. Téssd luvussa kuvataan yleisimmén kiytdssd olevan julkisen avaimen sertifikaa-
tin rakenne sekd mekanismi salausavainten vaihtamiseksi. Lisdksi kuvataan symmetrisen

salauksen kdyttdmén salausavaimen ominaisuuksia.

3.1 X.509 -sertifikaatit

Varmenne eli sertifikaatti on kolmannen osapuolen varmentama sdhkoinen dokumentti, jo-

ka siséltdd varmenteen kohteena olevan osapuolen identiteetin ja julkisen avaimen seki var-
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Kuva 3.1: Salaus ja autentikointi julkisen avaimen menetelmalld [13, s. 671]

mentajan laskeman digitaalisen allekirjoituksen. Jos sertifikaatin sisdltod muutetaan, ei se
endd vastaa digitaalista allekirjoitusta. Digitaalisen allekirjoituksen voi tehdi vain luotettu
kolmas osapuoli omalla yksityiselld avaimellaan. Sertifikaatin sisédltdd ei siis vol muuttaa
siten ettd sitd ei huomattaisi. Tdmi helpottaa huomattavasti sertifikaattien jakelua, koska
sertifikaattien jakelupisteiden ei tarvitse nauttia PKI:n (Public Key Infrastructure) osapuol-

ten luottamusta, eiki jakelumenetelmin tarvise olla kryptografisesti suojattu.

X.509 -sertifikaatti on yleisimmin kiytetty julkisen avaimen sertifikaatti. Se on alunperin
tarkoitettu X.500 -standardin mukaisen hakemiston autentikointia varten. Kéyttotarkoitus
on kuitenkin muuttunut alkuperiisestd, ja X.509 -sertifikaatti mielletdin nykyédin yleisesti
PKI:n sertifikaattimuodoksi. Tété tarkoitusta varten sertifikaattiin on mééritelty useita laa-

jennuksia. IETF on RFC3280:ssa [14] midritellyt X.509 -sertifikaattien kidyton Internetissa.

X.509 -sertifikaatti koostuu kolmesta loogisesta osasta: eheyssuojatusta osasta, sertifikaatin

perusosasta sekd laajennusosasta (kuva 3.2). Uloin, eheyssuojattu, osa sisdltdd kolme kent-
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Kuva 3.2: X.509 -sertifikaatin rakenne [15, s. 75]

tdd: allekirjoitettavan sertifikaatin, allekirjoituksessa kiytettdvin algoritmin tunnisteen ja
kolmannen osapuolen tuottaman sertifikaatin autenttisuuden varmistavan digitaalisen alle-
kirjoituksen. Perusosa sisiltdd sertifikaatin kohteen ja sertifikaatin myontdjédn identifioivat
tiedot sekd kohteen hallussa olevaa salaista avainta vastaavan julkisen avaimen. Laajen-
nusosa, joka on jilkikéteen lisdtty perusosan sisdltoon, sisdltdd PKI:n kehityksen aikana
tarpeellisiksi huomattuja lisdkenttid, kuten avaimen kéyttotarkoitus tai sertifikaattien jake-

lupisteen médrittely.

Certificate revocation list (CRL) on samankaltainen dokumentti kuin sertifikaatti. My0s se
siséltdd tiedot varmentajasta ja tdmén laskeman digitaalisen allekirjoituksen. CRL ei kui-
tenkaan varmenna julkista avainta, vaan listan peruutettujen sertifikaattien sarjanumeroita.
Koska jokainen sertifikaatti sisdltdd sarjanumeron, CRL:n avulla voidaan varmistua, ettd ei
kiytetid sertifikaattia, joka on jostain syystd peruutettu. Peruuttamisen syy voi olla esimer-
kiksi julkista avainta vastaavan salaisen avaimen paljastuminen tai tyontekijan poistuminen

tyonantajansa palveluksesta. CRL on tédrked osa tdysimittaista PKI-jarjestelmaa.
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Luodaan yksityinen avain i : Luodaan yksityinen avain
Xa=Random () ' H Xb=Random ()
Lasketaan julkinen avain i : Lasketaan julkinen avain
Ya=g* mod p : : Yb=g™ mod p

Léhetetddn : Ya : Vastaanotetaan

Y

julkinen avain julkinen avain

Vastaanotetaan H Yb : Lahetetéddn
julkinen avain julkinen avain

A

Lasketaan symmetrinen H : Lasketaan symmetrinen
avain : H avain
avain = Yb*™ mod p . : avain = Yb™ mod p
= (& )" mod p : : = (g ¥ mod p
— gxaxb mod p = ganb mod p

Kuva 3.3: Diffie-Hellman -avaintenvaihto [15, s. 11]

3.2 Diffie-Hellman -avaintenvaihto

IPSec -jdrjestelmén avaintenhallintaprotokolla kiyttdd salausavainten luomiseen ja vaih-
tamiseen Whitfield Diffien ja Martin E. Hellmanin kehittimi4 menetelméd, joka tunne-
taan Diffie-Hellman -avaintenvaihtona. IETF:n méiirittelemd tapa kiyttdd Diffie-Hellman

-menetelméd on kuvattu RFC2631:ss4 [16].

Diffie-Hellman -avaintenvaihto on menetelmi, jonka avulla kaksi osapuolta voivat sopia
jaetun salaisuuden siten, ettd sitd ei voi saada selville salakuuntelemalla yhteyttd. Jaettua
salaisuutta voidaan kdyttdd muodostamaan salausavain osapuolten vilisen symmetrisen sa-

lausalgoritmin kiyttoon.

Osapuolten pitdd ensin luoda itsellensd yksityinen avain, sekd téstd johdettu julkinen avain.
Tamin jdlkeen kumpikin ldhettdd julkisen avaimensa toiselle osapuolelle. Jaettu salaisuus
saadaan lasketuksi oman salaisen ja toisen osapuolen julkisen avaimen avulla. Menetelma

on esitetty kuvassa 3.3.

Menetelmilld luodun avaimen turvallisuuteen vaikuttaa ratkaisevasti julkisen avaimen luo-
misessa kdytetty moduli p seki kantaluku g. Tamin takia IETF on méiritellyt ndille valmiit,

turvallisena pidetyt arvot, joista muodostuvat niin sanotut Diffie-Hellman -ryhmiit.
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Kuva 3.4: Symmetrinen salaus etukéteen sovittua avainta kdyttden [13, s. 6]

3.3 Ennalta sovittu avain, PSK

Ennalta sovittu avain (Preshared Key, PSK) tarkoittaa osapuolten etukéteen valitsemaa yh-
teistd salausavainta. Tilld menetelmailli salaus ja autentikointi saadaan yleensé kohtuullisen
yksinkertaiseksi ja suoraviivaiseksi. Symmetrinen salaus etukiteen sovitulla avaimella on

esitetty kuvassa 3.4.

Menetelmén suurin ongelma on skaalautuvuudessa. Jos suojattu tietoliikenneyhteys halu-
taan muodostaa vain yhden osapuolen kanssa, ei avaimen sopiminen esimerkiksi puhelimit-
se ole vield ylivoimaisen hankalaa. Jos osapuolia, joiden kanssa halutaan kommunikoida, on
satoja tai tuhansia, on avainten sopiminen kaikkien osapuolten kanssa ylldpidollisesti mah-
doton tehtdavi. Yleinen symmetrisen salausavaimen pituus voi olla esimerkiksi 128 bittid.
Niin pitkén salausavaimen sopiminen ja syottiminen manuaalisesti on myds erittdin virhe-
herkkii. Lisédksi avaimen turvallisuuteen vaikuttaa suurelta osin sen satunnaisuus. Ihmisen
valitsema avain on usein satunnaisuudeltaan huono. Etukiiteen sovitun avaimen luomiseen

olisikin kéytettdvi jotain hyvid satunnaislukuja tuottavaa menetelmaa.
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PSK on puutteistaan huolimatta usein tietoturvaprotokollissa mukana yhtend autentikointi-
vaihtoehtona suoraviivaisuutensa vuoksi. Se on hyvé apuviline ryhdyttdessd rakentamaan
tietoturvajérjestelmid sekd yksinkertaistettaessa tilannetta, kun jérjestelmissi oleva vika pi-

tdd paikallistaa.
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4 Avaintenvaihtoprotokollat

Olennainen osa turvallisuusassosiaation luomista on salaus- ja autentikointiavaimista sopi-
minen. Yleisesti tidtd kutsutaan avainten vaihdoksi. Avainten vaihto on edellytys suojatun

yhteyden luomiselle kahden osapuolen vilille.

Avainten vaihto voidaan suorittaa manuaalisesti (PSK), esimerkiksi postin, puhelimen tai
muun luotettavaksi katsotun siirtotien avulla. Kdytdnnollisempi ja nopeampi tapa on kui-

tenkin dynaaminen avaintenvaihto kiyttden avaintenvaihtoprotokollaa.

Kaksi avaintenvaihtoprotokollaa suorittavaa prosessia pystyvét sopimaan salaus- ja auten-
tikointiavaimet siten, ettd liikennettd kuuntelevat osapuolet eivit saa niitd tietoonsa. Ongel-
maksi muodostuukin vastapuolen luotettava tunnistaminen, koska kahden osapuolen vililld
kulkevan liikenteen salaus on turhaa, jos vastapuolta ei voida autentikoida. Etukiteen jaet-
tuja avaimia voidaan kidyttdd vastapuolen tunnistamiseen myds avaintenvaihtoprotokollaa
kiytettdessd, mutta tdlloin menetetdin turvallisuusassosiaatioiden luomisen dynaamisuus.
Omimmillaan avaintenvaihtoprotokollat ovatkin julkisen avaimen kryptografiaa hyodynté-
vid sertifikaatteja kdytettdessd. Sertifikaattien tdysimittainen hyodyntdminen vaatii kattavan
julkisen avaimen infrastruktuurin (Public Key Infrastructure, PKI). Tétd varten IETF on

perustanut pkix-tyoryhmén kehittaméin X.509-sertifikaatteihin perustuvaa PKI:té.

Télld hetkelld IPSec-jdrjestelmén avaintenvaihtoprotokollana kiytettivd IKE on implemen-
toijien mielestd litan monimutkainen johtuen sen erittdin monipuolisista neuvotteluominai-
suuksista ja modulaarisesta suunnittelusta. Tétd tukee my0s se seikka, ettd vaikka IKE on

maidritelty jo useita vuosia sitten, eivit eri toteutukset toimi keskeniin kovin hyvin. IETF:n
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ipsec-tyoryhmai onkin ruvennut kehittiméin IKE:n seuraajaa (Son Of IKE, SOI). Tdmai lu-
ku kuvaa kahden draftin asteella olevan ehdotuksen, IKEv2:n ja JFK:n (Just Fast Keying),

sekd alkuperdisen IKE:n toiminnan.

4.1 IKE

The Internet Key Exchange on IETF:n médrittelemi avaintenvaihtoprotokolla, jonka teh-
tdvdnd on luoda turvallisuusassosiaatioita dynaamisesti. IKE on alunperin tehty IPSec-
jarjestelmid varten, mutta geneerisyytensd ansiosta sitd voidaan kiyttdd luomaan turvalli-

suusassosiaatioita my6s muille protokollille.

IKE on hybridiprotokolla, joka on rakennettu ISAKMP:n [17] médrittelemien raa-
mien sisélle. Se toteuttaa osia kahdesta avaintenhallintaprotokollasta, Oakleystd [18] ja
SKEME:std [19]. Oakleystd on lainattu menetelmi, jossa on eri moodeja autentikoiduil-
le avaintenvaihdoille. SKEME:st4 on otettu vaikutteita menetelmissi, jossa osapuolet kayt-
tiavit julkisen avaimen salausta vaihtaakseen satunnaisluvut, joista johdetaan osapuolten

vilinen yhteinen salausavain. [1]

Koko IPSec:in kdyttdmén avaintenvaihtoprotokollan méérittelee kolme RFC:td: RFC2407
The Internet IP Security Domain of Interpretation for ISAKMP (DOI) [9], RFC2408
Internet Security Association and Key Management Protocol (ISAKMP) [17] ja RFC2409
The Internet Key Exchange (IKE) [3]. ISAKMP madrittelee yleisen kehyksen ja paketti-
formaatit, IKE avaintenvaihtomenetelmit ja DOI kertoo, kuinka edellisid kéytetddn neu-
voteltaessa turvallisuusassosiaatioita [IPSec:in kidyttoon. Jokainen protokolla, joka tarvitsee
avaintenvaihtoprotokollaa voi mééritelldi oman Domain of Interpretation -dokumenttinsa.

Kuvassa 4.1 nikyy kuinka eri elementit liittyvit toisiinsa RFC2408:n mukaan.

Ryhdyttidessd luomaan uutta IPSec-turvallisuusassosiaatiota, pitdd IKE:n ensin muodostaa
oma turvallisuusassosiaationsa, jonka suojassa varsinaiset IPSec SA:t luodaan. IKE SA tar-
joaa autentikoidun ja salatun siirtotien. Kuten IPSec SA:ta luotaessa, myos IKE SA:ta luo-
taessa pitdd osapuolten sopia yhteisistd parametreistd. Pakolliset neuvoteltavat parametrit
ovat: salausalgoritmi, tiivistefunktioalgoritmi, autentikointitapa seké avainten muodostami-

seen liittyvé Diffie-Hellman -ryhma. Liséksi voidaan sopia muun muassa IKE SA:n elinién
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Kuva 4.1: IKE:n, ISAKMP:n ja DOIL:n suhde toisiinsa

madrdytymisperusteet ja avaimen pituus, jos oletusarvot eivit ole sopivat.

4.1.1 ISAKMP

ISAKMP méirittelee avaintenvaihtoprotokollan pohjan, eli kuinka avaintenvaihdon osa-
puolet keskustelevat, kuinka vaihdettavat viestit rakentuvat ja tilasiirtymat, joiden kautta
suojattu yhteys muodostuu. Se my0ds médrittelee keinot autentikoida vastapuoli, keinot vaih-
taa avaintenvaihtoon liittyvii tietoa seki keinot neuvotella sovellettavista tietoturvapalve-

luista. [2]

Koska avaintenvaihtotekniikat ja salaus- ja autentikointialgoritmit on méidiritelty erillisissi
dokumenteissaan, ei ISAKMP ole riippuvainen mistéén tietyistd algoritmeista ja avainten-
vaihtotekniikoista. Tdma on ollut tietoinen valinta ISAKMP:n suunnitteluvaiheessa ja taus-
talla on ollut ajatus, ettid yhteinen turvallisuusassosiaatioiden hallintaan tarkoitettu jirjestel-
mi olisi erittdin geneerinen, kun taas tarkemmat menetelméit on méiiritelty toisaalla. Tami
parantaa laajennettavuutta ja uusien tehokkaampien menetelmien kiyttéonottoa jatkossa.
Jos kiytossd olevasta menetelmistd 10ytyy heikkouksia, on menetelmé helppo korvata tur-
vallisemmalla ilman, ettd avaintenvaihtoprotokollan pohjaa tarvitsee médritelld uudelleen.
ISAKMP on suunniteltu tukemaan turvallisuusassosiaatioiden luomista kaikille protokolla-

pinon kerroksille, ja timé osaltaan auttaa keskittdmiin turvallisuusassosiaatioiden hallintaa
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Kuva 4.2: ISAKMP:n geneerinen otsikkokenttd [17]

1 4
Next Payload RESERVED Payload Length

Kuva 4.3: Geneerinen payload-otsikkokenttd [17]

ja vihentdmiin tarvetta samojen toiminnallisuuksien implementoinnille useampaan paik-

kaan.

ISAKMP-paketin otsikkokenttd on esitetty kuvassa 4.2. Initiator cookie ja responder coo-
kie -kentit eli piparit — joka neuvottelussa vaihtuvat satunnaisluvut — toimivat tunnistimina
eri ISAKMP SA:iden vililld. Kumpikin osapuoli valitsee itse oman piparinsa, jollon kentét
toimivat suojana uudelleenldhetyksii vastaan, koska vihamielinen kolmas osapuoli ei pys-
ty héiritseméén liikennettd 1dhettdmalld aikaisemmista yhteyksisti kaappaamiaan pakette-
ja uudelleen. Lisédksi pipareita kdytetddn estaiméddn DoS -hyokkiyksid (Denial of Service)
viivyttdmaélld paljon laskentatehoa vaativia toimintoja niin kauan kunnes piparit on vaih-
dettu. Téten viltetdidn kiyttdmaistad laskentatehoa véddrennettyihin paketteihin. Next payload
-kenttd kertoo otsikkokenttdd seuraavan kuormakentén tyypin. Major version ja minor ver-
sion -kenttien avulla erotetaan eri ISAKMP-versiot. Exchange type -kenttd kertoo minki
tyyppinen ISAKMP-vaihto on kyseessi, [PSec-jirjestelméssi timé on tyyppid 2 eli identi-
ty protection. Flags -kenttd siséltdd pakettiin liittyvaad ylimaardistd tietoa. Midriteltyné ovat
salauksesta kertova, turvallisuusassosiaatioiden muodostamisen synkronoiva seké autenti-
koinnista kertova optio. Message ID -kenttdi kiytetidin piparien ohella tunnistamaan oikea
protokollayhteys. Message length kertoo koko paketin pituuden otsikkokenttd sekd kaikki

kuormakentit mukaanluettuna.

Erilaisia kuormakenttid on madéritelty kolmetoista. Kaikki ISAKMP-kuormakentit alkavat
samanlaisella otsikkokentélld joka on esitetty kuvassa 4.3. Kuten ISAKMP-paketin otsik-

kokentidssd, myos kuormakentin otsikkokentédssad on seuraavan kuormakentén tyypin kerto-
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Kuva 4.4: Attribuutit [17]
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Kuva 4.5: ISAKMP payloadien ketjutus [2, s. 105]

va kenttd, next payload. Seuraavat kahdeksan bittid on varattu mahdollisille laajennuksille
tulevaisuudessa. Payload length -kenttd kertoo kuormakentéin pituuden otsikkokenttd mu-

kaanluettuna.

Erdisiin kuormakenttiin on mahdollista lisitd data-attribuuttikenttii lisdinformaation viélit-
tamiseksi. ISAKMP ei madirittele data-attribuuttikenttien sisdltimii tietoa, vaan sen voi
suojauksen tarjoava protokolla médritelld itse. Esimerkiksi sovittaessa tiivistesumman las-
kevasta tai salauksen suorittavasta algoritmista, kdytetdin data-attribuuttikenttdd valitta-
midn tuetut algoritmit yhteyden muodostajalta vastaanottajalle. Vastaavasti vastaanottaja
ilmoittaa valitsemansa algoritmit data-attribuuttikentissid. Data-attribuuttikentti on esitetty

kuvassa 4.4.

ISAKMP-paketit rakentuvat edelld selostettujen ohjeiden mukaan otsikkokentistd, ha-
lutusta maidrastd kuormakenttid, sekd mahdollisista kuormakenttien sisaltamistd data-
attribuuttikentistd. Ensimmaéisen kuormakentén tyyppi ilmoitetaan otsikkokentéssé ja seu-

raavat kuormakenttien otsikkokentissid kuvan 4.5 osoittamalla tavalla.

Otsikkokenttien muoto on kiinted. Télld on haettu yksinkertaisuutta pakettien parsimisen

implementoivaan osaan muilta osin erittdin monimutkaiseksi muodostuvassa ohjelmistossa.
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4.1.2 TPSec DOI

ISAKMP madrittelee miten neuvotellaan, mutta Domain of Interpretation for ISAKMP -
dokumentti méirittelee miten neuvotellaan turvallisuusassosiaatio juuri IPSec:in kiyttoon.
Dokumentissa kerrotaan nimeamiskédytdntd neuvoteltaville protokollille, neuvoteltavat pa-

rametrit ja muut vastapuolelle vilitettdavit protokollaspesifiset tiedot. [2]

RFC2408:ssa on listattu vaatimukset, joita ISAKMP asettaa DOI-dokumentille. DOI:n pi-
tdd madritelld nimedmiskdytinto jirjestelméédn lisdamilleen protokollille seké tarvittaessa
tietoturvapolitiikat. Dokumentin pitdd mééritelld tarvitsemansa SA-attribuutit, kuormaken-
tat sekd ISAKMP-paketin tilanteen kuvaus -kenttd. Liséksi tarvittaessa pitdd esitelld uudet

avaintenvaihtomenetelmit ja tiedonantoviestit.

4.1.3 Vaiheet

ISAKMP maéirittelee kaksi erillistd neuvotteluvaihetta. Ensimmaéisessid vaiheessa osapuo-
let muodostavat vililleen autentikoidun ja suojatun tiedonsiirtokanavan, IKE SA:n. Toises-
sa vaiheessa titd kanavaa kdytetddn neuvoteltaessa tietoturvapalveluita muille protokollil-
le. IKE SA tarjoaa autenttisuuden, eheyden ja luottamuksellisuuden, jonka suojassa toisen

vaiheen neuvottelut suoritetaan. [2, s. 105, 106]

Vaiheen kaksi seurauksena syntyvii turvallisuusassosiaatioita luodaan ja tuhotaan tarpeen
mukaan, yleensi avaimen elinidn tultua tayteen, mutta IKE SA pysyy voimassa. Téten kah-
della erilliselld vaiheella sdéstetddn vaivaa ajan myo6té, kun autentikointi tarvitsee suorittaa

vain kerran. [2, s. 105, 106]

Laskentatehon sddstdmiseksi toisen vaiheen avaimet luodaan kéyttden siemenend IKE SA:n
salausavainta. Tama voisi olla tietoturvariski jos IKE SA:n avain paljastuisi, koska tilloin
voisi olisi mahdollista avata myos kaikkien toisen vaiheen seurauksena syntyneiden tur-
vallisuusassosiaatioiden liikenne. Tétd varten toisen vaiheen neuvottelussa on mahdollista
valita PFS-optio (Perfect Forward Secrecy), jolloin kaikki toisen vaiheen turvallisuusasso-

siaatioiden avaimet luodaan alusta alkaen Diffie-Hellman -menetelmall&. [2, s. 105, 106]
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4.1.4 Vaihdot

IKE miirittelee viisi erilaista viestien vaihtoa tai moodia eri tilanteisiin. Kolme niistd ovat
turvallisuusassosiaatioiden luomiseen. Ensimmaéisen vaiheen suorittamiseen on kaksi moo-
dia, main mode ja aggressive mode. Kummankin lopputuloksena on IKE SA. Main mode
tarvitsee yhteensd kuusi viestid; kaksi ensimmadistd neuvottelevat suojauspolitiikan, kaksi
seuraavaa vaihtavat Diffie-Hellman -arvot avaimen sopimiseksi sekd satunnaisluvut, kaksi
viimeisti autentikoivat Diffie-Hellman -vaithdon. [3] Valittu autentikointimenetelma4 vaikut-

taa viesten rakenteeseen, mutta ei niiden jirjestykseen.

Aggressive mode on nopeampi tapa neuvotella IKE SA, joka saavutetaan rajoittamalla neu-
vottelumahdollisuuksia. Ensimmaisessi viestissd aloittaja l1dhettdd listan mahdollisista suo-
jausmenetelmistid, Diffie-Hellman -arvonsa, satunnaisluvun seki identiteettinsd. Vastaaja
valitsee sopivan suojausmenetelmaén ja ldhettdd sen takaisin oman Diffie-Hellman -arvonsa,

satunnaislukunsa, identiteettinsi seké autentikointikuormansa kera. [3]

Aggressive mode omaa huomattavasti suppeammat neuvottelumahdollisuudet nopeutensa
vuoksi. Tédtd moodia kiytetdin silloin, kun on hyvin tarkka tieto vastapuolen kidyttdmasti
tietoturvapolitiikasta — esimerkiksi etityoyhteys tyontekijdn kotoa tyopaikalle. Liséksi ta-
mé moodi on toimintamekanisminsa vuoksi ainoa vaihtoehto silloin, kun halutaan kayttaa
etukiteen sovittua avainta autentikointimetodina ja yhteyden aloittajan osoitetta ei tiedetd

etukdteen. Tallaisesta tilanteesta kiytetddn nimitystd "Road Warrior”.

Aggressive mode paljastaa yhteyden salakuuntelijalle enemmén tietoa kuin main mo-
de ja sitd pidetddn tietoturvariskind. Tamin takia IPSec -toiminnallisuuden linux-
kayttojarjestelmddn tarjoava FreeS/WAN -projekti [20] ei ole implementoinut aggressive

mode:a omaan toteutukseensa.

Toisen vaiheen suorittaa quick mode. Lopputuloksena on IPSec SA. Kuten aikaisemmin on
mainittu, guick mode on suojattu IKE SA:lla, joten kaikki paketit ovat salattuja ISAKMP-
otsikkokentén jdlkeen. Tdméd moodi vaatii kolme viestid: Aloittaja ldhettdd viestin autenti-
koivan ja uudelleenldhetyshyokkdyksen estidvén tiivisteen, listan mahdollisista suojausme-
netelmisté ja satunnaisluvun. Aloittaja voi ldhettdd myos Diffie-Hellman -arvonsa, halutes-
saan PFS:n kiyttoon. Vastaaja ldhettdd tiivistefunktion, valitsemansa suojausmenetelmait,

satunnaisluvun sekid Diffie-Hellman -arvonsa siiné tapauksessa ettd aloittaja ldhetti oman-
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sa. Viimeinen paketti on aloittajan kuittaus saatuaan vastaajan paketin.

New group mode:a voidaan kdyttdd haluttaessa neuvotella uusi Diffie-Hellman -ryhma. Jos
mikéin viidestd valmiista Diffie-Hellman -ryhmisté ei kelpaa avaimen luomiseen, voidaan
tdmédn moodin avulla sopia vastapuolen kanssa omat parametrit vaihtamalla yhdet viestit.
Tatd moodia voi kiyttdd vain ensimmadisen vaiheen suorittamisen jédlkeen, joten IKE SA:n

on kiytettidva jotain valmista ryhmaa.

Lisdksi IKE maédrittelee tiedotusviestin informational exchange, jonka avulla voidaan il-
moittaa turvallisuusassosiaation tuhoamisesta tai virhetilanteista. Tiedoitusviestiin ei ldhe-
tetd kuittausta. IKE:n miiritelmai ei vaadi tiedoitusviestien kdyttod, vain suosittelee. Tdmén
takia toisen osapuolen ei voi olettaa ymmaértdvin viestien sisdltod ja niistd saatava hyoty jad
pieneksi. Jos IKE SA on luotu, ldhetetdén tiedoitusviesti sen suojassa, muuten viesti kulkee

selvikielisena.

4.1.5 Autentikointimenetelmat

Jotta yhteyden salaamisesta voidaan olettaa olevan hyotya, pitdd vastapuolen identiteetti ol-
la tiedossa. IKE tarjoaa neljé erilaista keinoa autentikoitua vastapuolelle ensimmaéisen vai-
heen neuvottelujen aikana: digitaalinen allekirjoitus, kaksi julkisen avaimen menetelmii
ja etukdteen sovittu avain. Ndmid menetelmit ovat kdytossd sekd main- ettd aggressive-
moodissa. Autentikointimenetelmi vaikuttaa viestien salaukseen ja autentikointiin tarkoi-
tettujen avaimien luomistekniikkaan, eheyden varmistavan tiivistesumman laskemiseen se-
ki viestien sisdltoon. Viestien tarkoitus ja jéarjestys kuitenkin pysyvit samana riippumatta
autentikointimenetelmistd. Tédssd eri menetelmien yhteydessi on esitelty vain yleisemmin
kdytetyn main moodin kulku. Salaus- ja autentikointiavainten luomisen ja aggressive moo-

din kulun selvittad RFC24009.

Aloittaja ldhettdd ensimméisessd viestissddn hidnelle sopivat suojausmenetelmit. Samassa
viestissd ldhetetddn myos ehdotus autentikointimenetelméksi. Vastaaja valitsee hinelle so-
pivat menetelmaén ja viestien vaihto jatkuu siitd riippuen. Etukéteen jaettua avainta kédyttdaen
main moodi etenee kuvan 4.6 mukaisesti. Tdahdelld merkityt paketit ovat salattuja merkisti

ldhtien.
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Initiator Responder

HDR, SA >
< HDR, SA
HDR, KE, Ni >
< HDR, KE, Nr
HDR*, IDii, HASH_| >
< HDR*, IDir, HASH_R

Kuva 4.6: Main moodi kdytettdessd etukéteen sovittua avainta [3]

HDR on ISAKMP-otsikko, SA on suojaustekniikan neuvotteluun kéytettdvi security asso-
siation payload, KE on Diffie-Hellman -avaintenvaihdossa kéytettiva key exchange pay-
load, Ni ja Nr ovat aloittajan ja vastaajan valitsemat satunnaisluvut, IDii ja IDir ovat iden-

titeetit ja HASH_I ja HASH_R ovat avaimelliset tiivistesummat.

Koska osapuolten identiteetti kulkee viimeisessd viestissd salattuna ja salausavaimen luo-
miseen tarvitaan tieto vastapuolen identiteetistd, pitdd vastapuoli tunnistaa [P-osoitteen pe-
rusteella jotta osataan kiyttdd oikeaa etukiteen sovittua avainta. Vastapuolen IP-osoitteen
pitdi olla tiedossa, joten tdimi menetelmi ei sovi road warrior -tilanteeseen, vaan pitdd kayt-

tdd aggressive moodia.

Julkisen avaimen menetelmié kdytettdaessa pitdd kummallakin osapuolella olla vastapuolen
julkinen avain tiedossaan. Digitaalista allekirjoitusavainta kidyttden neuvottelu etenee kuvan
4.7 mukaisesti. Kuvassa on esitettynd vain kaksi viimeistd viestid, muilta osin viestit ovat
samat kuin kiytettdessd etukiteen sovittua avainta. Hakasulkeilla merkityt kentit eivit ole

pakollisia.

SIG_I ja SIG_R ovat aloittajan ja vastaanottajan allekirjoitukset. Osapuolten on mahdollis-
ta ldhettdd sertifikaatteja allekirjoituksensa autenttisuuden toteamisen helpottamiseksi. Al-

lekirjoitus tehdién edellisessd menetelméssi esiintyneen tiivistesumman yli.
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Kuva 4.7: Main moodi kdytettdessd digitaalista allekirjoitusta [3]

| Intiato I fespde

HER S -

|t HRR R

HRR [HASH] <N b-Puker,
<KE bKei, <IDi bKei
[, <Gt bKei]

>
HR <N b-PuKeyi,
<KE bKer, <IDx bKer
|
HIR, HASH -
- HR, HAFR

Kuva 4.8: Main moodi kiytettiessd uudistettua julkisen avaimen menetelméi [3]

Myos julkisen salausavaimen menetelméaa kiytettdessa pitdd vastapuolen julkinen avain ol-
la tiedossa. Alkuperdinen menetelmé vaati kaksi julkisen avaimen salausoperaatiota kum-
maltakin osapuolelta. Lisédksi se ei sallinut sertifikaattien ldhettdmistd toiselle osapuolelle
oman identiteetin paljastumatta. Mahdollisuus ldhettdd sertifikaatteja vastapuolelle on rat-
kaiseva suuremmassa jirjestelmaéssi, jos sertifikaattien reaaliaikaisen noutamisen mahdol-
listavaa jdrjestelmid ei ole kdytossd. Uudistettu menetelmé vihentdd julkisen avaimen sa-
lausoperaatiot puoleen ja mahdollistaa sertifikaattien lihettimisen anonyymisti. Uudistetun

julkisen avaimen menetelmin toimintaperiaate on esitetty kuvassa 4.8.

Aloittajan toisen viestin sisdltimé satunnaisluku Ni_b on salattu kédyttden vastaajan julkista
avainta. Muut kentit on salattu kdyttden symmetristd salausavainta, joka saadaan laskemalla

titvistefunktio jaetusta salaisuudesta ja satunnaisluvuista Ni_b ja Nr_b. Vastaajan pitdi en-
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sin purkaa satunnaisluvun salaus kidyttden omaa salaista avaintaan, selvittdd symmetrinen
avain satunnaisluvun avulla ja tdmén jidlkeen purkaa loput kentit. Aloittaja tekee samoin

saatuaan vastaajan toisen paketin.

4.1.6 Algoritmeista sopiminen

IKE:n tarjoamat neuvottelumahdollisuudet molemmille osapuolille sopivien algoritmien
loytdmiseksi ovat erittdin monipuoliset. Neuvotteluun kéytetddn turvallisuusassosiaatio-
kuormakenttdd (Security Assosiation payload, SA payload). Vaihtoehtoja luetellessaan
aloittaja voi luoda hyvin monimutkaisen loogisista AND- ja OR-operaattoreista koostuvan

rakenteen, joka sisdltdd ehdotuksia (Proposal) ja muunnoksia (Transform).

SA-kuormakenttd voi sisdltdd useita ehdotuksia. Ehdotuksilla on numerot, jotka ilmaise-
vat loogisia operaatioita. Jos ehdotuksilla on eri numerot, luetaan se OR-operaatioksi nii-
den vililli. Sama numero kahdella tai useammalla ehdotuksella luetaan niiden viliseksi
AND-operaatioksi. Yksi ehdotus voi siséltdd useita muunnoksia, joiden vélinen operaatio
on aina OR. Kuvassa 4.9 on esitetty tilanne, jossa on neljd eri ehdotusta. Ensimméinen

ehdotus siséltdd AH-algoritmeja, toinen ja kolmas ESP-algoritmeja ja neljds sisdltdad pak-

Ehdotus 1: AH
Muunnos 1: HMAC-SHA
Muunnos 2: HMAC-MD5

Ehdotus 2: ESP
Muunnos 1: 3DES ja HMAC-SHA
Muunnos 2: 3DES ja HMAC-MD5

Ehdotus 3: ESP
Muunnos 1: 3DES Jja HMAC-SHA
Muunnos 2: 3DES ja HMAC-MD5
Ehdotus 3: PCP

Muunnos 1: LZS
Muunnos 2: Deflate

Kuva 4.9: Turvallisuusassosiaation neuvottelu
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kausalgoritmeja. Koska kahdella viimeiselld ehdotuksella on sama numero, luetaan niiden
vilille AND-operaatio. Tdmén yhdistelmén sekd muiden vililld on OR-operaatio. Koko
rakenne olisi ((AH-HMAC-SHA or AH-HMAC-MD)5) or (3DES HMAC-SHA or 3DES
HMAC-MD)S) or [(3DES HMAC-SHA or 3DES HMAC-MD5) and (PCP-LZS or PCP-
DEFLATE)]). Vastaaja valitsee itselleen sopivan suojausmenetelmén ja ldhettdd vain sen

takaisin omassa SA-kuormakentiassain.

4.2 1KEv2

Nimensd mukaisesti IKEv2 on kehitetty IKE:n pohjalta. IKE:std saatujen kokemusten pe-
rusteella uudessa versiossa on palvelunestohyokkédyksien varalta suojauduttu huolellisem-
min ja protokollaa on kevennetty vihentiméilld modulaarisuutta ja neuvottelumahdollisuuk-

sia.

4.2.1 Muutokset vanhasta versiosta

IKEvV2 -méirittelydokumentti draft-ietf-ipsec-ikev2-05.txt listaa uudelle versiolle seuraavat

tavoitteet:

1. Madritelld koko protokolla yhdessid dokumentissa aikaisemman kolmen sijaan. Tami
koskee myos NAT-yhteensopivuutta, laajennettua autentikointia ja etdosoitteen nouta-
mista médrittelevid laajennuksia.

2. Yksinkertaistaa protokollaa korvaamalla kaikki aikaisemmat ensimmdisen vaiheen
moodit yhdelld menetelmilld. Autentikointimenetelmi ei myOskiin vaikuta enidd kuin
yhden kuormakentin sisdltoon.

3. Poistaa sekaannusta aiheuttavat turhat kentit otsikkokentést.

4. Nopeuttaa protokollan toimintaa lyhentdmilli transaktio neljdéin viestiin seki yhdisté-
malld ensimméisen IPSec SA:n neuvottelu ensimmadisen vaiheen neuvotteluun.

5. Muuttaa IKE SA:n suojaus ESP:n kaltaiseksi implementoinnin ja turvallisuusanalyysin
helpottamiseksi.

6. Selkeyttidd protokollaa ja viahentdd mahdollisia virhetiloja lisddmaélld olennaisille pake-

teille kuittaus seka lisddmalld paketteihin sarjanumero.
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7. Parantaa protokollan vakautta siten, ettd vastaaja ei suorita merkittivdd laskentate-
hoa vaativia operaatioita ennen kuin aloittaja on todistanut vastaavansa oikeasta IP-
osoitteesta. Vastaajan ei myOskédn tarvitse tehdi tilasiirtymid ennen kuin aloittaja on
autentikoinut itsensa.

8. Korjata tietoturva-aukkoja.

9. Lisitd suojattavan liikenteen maidritteleville liikenteen valitsimille (Traffic Selector)
oma kuormakenttd, miké sallii joustavamman méérittelyn.

10. Korvata monimutkainen algoritmien neuvottelumahdollisuus kiinteilld valmiiksi méé-
ritellyilld vaihtoehdoilla (Suites).

11. Madritelld virhetilanteista palautuminen, jotta uusien protokollaversioiden miirittely
olisi mahdollista rikkomatta yhteensopivuutta vanhojen versioiden kanssa.

12. Yhdistdd ideat NAT:in maddrittelydokumentista [22], jotta IKE voi neuvotella NAT-
reitittimistd huolimatta.

13. Selventdd miten pitdd toimia verkkokatkoksen tai palvelunestohyokkiyksen tapahdut-

tua.

Samalla on pyritty mahdollisimman paljon sidilyttimédin ensimmaéisen version syntaksia ja
maédrittelyjd, jotta vanhat toteutukset voisi helpommin muuttaa tukemaan uutta versiota pro-

tokollasta.

4.2.2 Ensimmaiinen vaihe

IKEV2 kéyttdd edeltdjinsi tapaan kahta erillistid vaihetta. Vaihtoja on kuitenkin tehostettu ja
yksinkertaistettu. Yleisimmin tapauksen — vain yhden IPSec SA -parin luomisen — nopeut-
tamiseksi ensimmadisen vaiheen vaihdon yhteydessid on mahdollista neuvotella ensimmaiset
toisen vaiheen turvallisuusassosiaatiot. Tdmén seurauksena ensimmaéisen ja toisen vaiheen
vilinen raja on hdmirtynyt ja midrittely puhuukin “initial” ja "CREATE_CHILD_SA” -

vaihdoista. Ensimmaéisen vaiheen toiminta on esitetty kuvassa 4.10.

Ensimmainen viesti sisiltdd otsikkokentdn HDR, aloittajan tukemat algoritmit SAi/, Diffie-
Hellman -arvon KEi sekd SPI:nid kiytettdvin “satunnaisluvun’ Ni. Vastaaja ldhettdd takai-
sin valitsemansa algoritmit SAr/, oman Diffie-Hellman -arvonsa KEr sekd oman SPI:nsi

Nr. Lisiksi vastaaja voi pyytdd tietyn sertifikaattiorganisaation varmentamaa sertifikaattia
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| Intiato | | sy |

HR 9 KE, N -

< HER Gl W, | [GEFED

- HR IO [GH][ECHEND]
AH 32, B, B

HIR KD, [GH ]
~ AH 92, B, B

Kuva 4.10: IKEv2, ensimmiinen vaihe [21, s. 7-8]

CERTREQ-kuormakentilld. Kuten IKEv1:ssdkin, symmetrinen salausavain SK lasketaan

syottamallad tiivistefunktiolle jaettu salaisuus ja satunnaisluvut.

Kolmannessa viestissé aloittaja ldhettdda symmetriselld salausavaimella SK salattuna oman
identiteettinséd, kaksi ensimmaistd viestid autentikoivan tiivistesumman AUTH sekid arvot
SAi2 TSi ja TSr, jotka neuvottelevat IPSec SA:n parametrit. Lisédksi salattuna voi kul-
kea aloittajan sertifikaatti CERT, CERTREQ seki vastapuolen identiteetti /Dr. Vastapuolen
identiteetti on tarkoitettu tilanteisiin, joissa useammilla identiteeteilld on sama IP-osoite.

Télloin vastapuoli tietdd, minki identiteetin kanssa yhteys halutaan muodostaa.

Neljas viesti siséltdd SK:lla salattuna vastaajan identiteetin /Dr, viestin autentikoivan
AUTH-kentén, sekid IPSec SA:n neuvotteluun tarkoitetut SAr2:n, TSi:n ja TSr:n. Lisdksi

vastaaja voi ldhettdd oman sertifikaattinsa.

Ensimmaiisen vaiheen neuvottelu vaatii siis normaalissa tapauksessa neljd viestid. Ensim-
mdinen viestipari, nimeltdan "IKE_SA_INIT”, neuvottelee kdytettdavit algoritmit, vaihtaa
SPI:t ja suorittaa Diffie-Hellman avaimenvaihdon. Toinen viestipari, "IKE_AUTH”, auten-
tikoi edelliset viestit, identifioi osapuolet, vaihtaa sertifikaatit ja luo ensimméiisen IPSec

SA:n.

Jotta ensimmadinen vaihe normaalissa tapauksessa on saatu yksinkertaiseksi, on jouduttu
tinkimiin ominaisuuksista palvelunestohyokkéyksien varalle. Vastaajan on ensimmiisen
viestin saatuaan pidettavi tallessa protokollayhteyteen liittyvii tilatietoa. T4dtd ominaisuutta

hyviksikdyttden voidaan vastaajan muisti ehdyttdd avaamalla runsaasti neuvotteluja saatta-
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Kuva 4.11: IKEv2, ensimmiinen vaihe tilatonta piparia kéyttden[21, s. 18]

matta niitd kuitenkaan loppuun asti. Timé ongelma on ratkaistu antamalla vastaajalle mah-
dollisuus vastata aloittajalle tilattomasti, vastaajan huomatessaan useita avoimia neuvotte-
luyhteyksid. Vastaaja voi ensimmaiisessd viestissddn ldhettiid piparin, jonka se pystyy aloit-
tajan vastatessa generoimaan tdsméilleen samalla tavalla. Jos aloittajan 1dhettimé piparin
on sama kuin uudelleengeneroitu, on aloittaja aktiivisesti neuvottelussa mukana ja voidaan
edetd turvallisesti. Piparin voi generoida esimerkiksi laskemalla tiivistefunktion sdannol-
lisesti vaihtuvasta avaimesta, aloittajan IP-osoitteesta ja SPI:std sekd avaimen jirjestysnu-
merosta. Ensimmdiisen vaiheen neuvottelu, vastaajan kéyttdessd piparia, on esitetty kuvassa

4.11.

Aloittajan ensimmadisen viestin jidlkeen vastaaja laskee piparin arvon ja ilmoittaa tilat-
tomasta toiminnastaan piparin kuormakentédn edelle sijoitetulla COOKIE-REQUIRED -
kuormakentilld. Aloittaja 1dhettdd ensimmaisti viestiddn vastaavan viestin, johon on liit-
tdnyt saamansa piparin arvon. Saatuaan oikean piparin arvon siséltidvin viestin, vastaaja voi
varmistua aloittajan olevan aktiivisesti mukana vaihdossa ja valitsee tidssd vaiheessa myos

oman SPI-arvonsa, kuten kiy ilmi otsikkokentin peréén liitetyistd merkinngista.
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Kuva 4.12: IPSec SA:n luominen toisen vaiheen vaihdossa [21, s. 9]

4.2.3 Toinen vaihe

IKEv2 madrittelee kaksi toisen vaiheen vaihtoa, IPSec SA:n luomiseen (CREA-
TE_CHILD_SA Exchange) ja tiedonantoon (Informational Exchange). Kummatkin vaih-
dot ovat kahden viestin mittaisia ja kulkevat IKE SA:n suojassa, kun mahdollista. IPSec

SA:n luominen on esitetty kuvassa 4.12.

CREATE_CHILD_SA -vaihto on aina suojattu symmetriselld salausavaimella SK. Aloittaja
lahettdd turvallisuusassosiaation luomiseen tarvittavat parametrit SA, joka sisdltdd aloitta-
jan tukemat algoritmit ja Ni:n, joka sisdltdd aloittajan valitseman SPI:n. Halutessaan PFS-
ominaisuuden, aloittaja ldhettdd myos uuden Diffie-Hellman -arvon. Téssd yhteydessi aloit-
tajalla tarkoitetaan toisen vaiheen vaihdon aloittajaa. Ensimmaéisen vaiheen rooleilla ei ole
tdssd vaiheessa merkitystd. Vastaaja ldhettdd takaisin samanlaisen viestin hyviksymilldin

parametreilla.

Toisen vaiheen neuvottelua kédytetdan myos vaihdettaessa IKE SA:n avaimia. Tdlloin neu-
votellaan uusi IKE SA vanhan suojassa ennen sen sulkemista. Kéytettdessd toisen vaiheen
neuvottelua tdhin tarkoitukseen, jitetdin SPI:n ilmoittava kenttéd tyhjdksi. Kaikki vanhan
IKE SA:n alaisuudessa olevat IPSec SA:n siirtyvit uuden IKE SA:n alaisiksi. Kumpi ta-
hansa osapuoli voi aloittaa toisen vaiheen neuvottelun halutessaan luoda uuden IPSec SA:n

tai vaihtaa IKE SA:n avaimet.

Tiedonantovaihtoa kiytetddn virhetilanteista ilmoittamiseen, lisdinformaation ja konfigu-
raatiotiedon vilittdmiseen ja turvallisuusassosiaation tuhoamiseen. Koska sivullisille halu-
taan antaa mahdollisimman vihin tietoa, on luonnollista ldhettdid tiedonantoviestit salat-

tuna. Tiedonantoviestit suojataan niitd vastaavan ensimmdiisen vaiheen turvallisuusassosi-
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Kuva 4.13: IKEv2:n tiedonantovaihto [21, s. 11]

aatiolla. On kuitenkin kaksi tilannetta, jolloin suojaaminen ei ole mahdollista. Jos vastaaja
hylkéd aloittajan ldhettimin ensimmadisen vaiheen ensimmaéisen viestin, ei turvallisuusasso-
siaatiota ole vield luotu. Toinen tapaus koskee koneen uudelleenkédynnistdmisti; jos vastaa-
notetaan [PSec-paketti tuntemattomalla SPI-numerolla, on kyseessa todennikéisesti vanha
turvallisuusassosiaatio, jonka vastapuoli luulee vield olevan kidytossa. Tdlloin ldhetetddn tie-
donantoviesti, joka kulkee suojaamattomana. Jos vastapuoli, saatuaan tdllaisen suojaamat-
toman tiedonantoviestin, tuhoaisi turvallisuusassosiaation, olisi kolmannen osapuolen help-
po viestejd vadrentdmalld vaikeuttaa viestinvilitystd. Tamin takia suojaamaton tiedonanto-
viesti pitdd ottaa kehoituksena tarkistaa vastapuolen tilanne, eikd luottaa siithen kuten suo-
jattuun viestiin. Tiedonantoviestiin ldhetetddn aina kuittaus, joten tiedonantovaihto koostuu

yhdesti viestiparista kuvan 4.13 mukaisesti.

Tiedonantoviesti koostuu tiedotus-, poisto- ja konfiguraatio-kuormakentisti. Erikoistapauk-
sena on viesti, jossa ei ole yhtdin kuormakenttidd, jota kdytetddn testaamaan toisen os-
apuolen olemassaolo. Tiedotus-kuormakenttd voi siséltdd tietoa esimerkiksi tunnistamat-
tomista kuormakentistd, vadrdstd SPI-arvosta tai implementaation tukemista valinnaisis-
ta ominaisuuksista. Poisto-kuormakenttidd kédytetddn turvallisuusassosiaatioiden tuhoami-
seen ja se sisdltdd tuhottavia turvallisuusassosiaatioita vastaavat SPI-arvot . Konfiguraatio-
kuormakenttd on tarkoitettu tilanteisiin, jossa otetaan suojattu yhteys organisaation sisi-
verkkoon ja halutaan kiyttdd sisdverkon osoitteita. Tamin kuormakentédn avulla voidaan
pyytda muun muassa [Pv4- tai IPv6-osoite, aliverkon maski, nimipalvelimen osoite ja muu-

ta IP:n konfiguraatiotietoa.

Tiedotus- ja konfiguraatio-kuormakenttd voi esiintyd my0s missi tahansa muussa IKEv2-

viestissi tiedonantoviestin lisaksi.
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4.2.4 Algoritmeista sopiminen

Kryptografisista algoritmeista neuvottelua on huomattavasti yksinkertaistettu alkuperéiseen
IKE:en verrattuna. IKE:n joustavat neuvotteluominaisuudet — jotka mahdollistavat erittdin
monimutkaisen ehdotuksen — on IKEv2:ssa korvattu valmiiksi médritellyilld vaihtoehdoilla,
joten IKEv2:en SA-kuormakentti sisdltdd numeroituja ehdotuksia. Vastaaja valitsee yhden
ehdotuksista ja palauttaa sen aloittajalle. Draft-ietf-ipsec-ikev2-05.txt méirittelee yhdeksin

vaihtoehtoa, jotka on esitetty taulukossa 4.1.

Niamad algoritmit ovat vasta alustavia valintoja ja médrittely ei kehotakaan toteuttamaan juuri
nditd, koska on hyvin todennékdoisti ettid ne vaihtuvat vield médrittelyprosessin aikana. Ne
ovat kuitekin suuntaa-antavan tarkastelun kannalta hyodyllisid ja osoittavat IKE- ja ESP-

algoritmien olevan piiosassa.

4.2.5 Yhteensopivuus osoitteenmuunnoksen kanssa

NAT (Network Address Translation) ja NAPT (Network Address and Port Translation) ovat
tekniikoita, jotka ovat kehitetty ratkaisemaan IP-osoitteiden vihyydestd johtuvat ongelmat.
(Jatkossa kiytetddn nimitystd NAT kummastakin tekniikasta.) Vaikka Internet Protokollan
versio 6 on kehitetty osaltaan juuri tamidn ongelman ratkaisemiseksi, on NAT tullut IP-
maailmaan jddddkseen. Osaltaan tdmé johtuu siitd, ettd se parantaa jossain madrin NAT-
reitittimen takana olevien koneiden tietoturvaa, koska niihin ei ole mahdollista ottaa yh-
teyttd osoitteenmuunnoksen takana olevilta koneilta. Suuri osa kotitalouksiin tarkoitetuis-
ta Internet-yhteyksistd kdyttdd titd tekniikkaa ja timén takia ipsec-tydoryhmi on halunnut

kiinnittdd huomiota IKEv2:n ja NAT:in yhteentoimivuuteen.

IKE:n ensimmadisen version méadrittelyssd ei juurikaan ole mietitty, miten se toimii NAT:in
lapi. Jélkikédteen tehtyjen maddrittelyiden avulla on kuitenkin saatu aikaan osittainen toi-
minnallisuus. Ndiden madrittelyiden pohjalta on IKEv2:n toiminnallisuuteen lisdtty omi-
naisuuksia, jotka mahdollistavat ldhes normaalin toiminnan NAT-reitittimen takaa. Yksi
olennaisimmista muutoksista on IPSec-liikenteen kapselointi UDP-pakettien sisélle, jolloin
NAT-reitittimen suorittamat osoitteen ja porttien muutokset vaikuttavat vain paketin uloim-
paan kerrokseen jittden IPSec:in varmentamat otsikkokentét ennalleen. Toinen muutos on

sallia IKE-liikenteen ldhdeportiksi miké tahansa entisen portin 500 sijasta. Tdma helpottaa
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Numero

Protokolla

Algoritmit

IKE

168-bittinen 3DES CBC, DH-ryhmi 2 (1024)
HMAC-SHA1-96 eheys
HMAC-SHA1 tiivistefunktio

IKE

168-bittinen 3DES CBC, DH-ryhmi 5 (1536)
HMAC-SHA1-96 eheys
HMAC-SHALT1 tiivistefunktio

IKE

128-bittinen AES CBC, DH-ryhmi 5 (1536)
HMAC-SHA1-96 eheys
HMAC-SHA1 tiivistefunktio

IKE

128-bittinen AES CBC, DH-ryhma 14 (2048)
HMAC-SHA1-96 eheys
HMAC-SHA1 tiivistefunktio

IKE

128-bittinen AES CTR, DH-ryhmi 14 (2048)

AES-CBC MAC + XCBC eheys ja tiivistefunktio

1001

ESP

ei laajennettuja sekvenssinumeroita
3DES kolmella avaimella
HMAC-SHA1-96 eheys

1002

ESP

laajennetut sekvenssinumerot
128-bittinen AES CBC
HMAC-SHA1-96 eheys

1003

ESP

laajennetut sekvenssinumerot
128-bittinen AES CTR
AES-CBC MAC + XCBC eheys

2001

AH

HMAC-SHA1-96 eheys

Taulu 4.1: IKEv2 algoritmivaihtoehdot [21, s. 41-42]
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tilannetta, jossa kaksi NAT-reitittimen takana olevaa konetta liikennoivit saman ulkopuoli-
sen koneen kanssa, koska NAT-reititin voi erottaa koneiden liikenteet toisistaan vaihtamalla
lahdeosoitteen ja tekemélld osoitteenmuunnos- ja reitityspddtoksen porttinumeroon perus-

tuen.

Eriit NAT-toteutukset on alkuperdisen IKE:n toiminnan helpottamiseksi konfiguroitu tun-
nistamaan porttiin 500 tuleva liikenne IPSec-liikenteeksi ja suorittamaan tdmidn perus-
teella erikoistoimintoja kuten osoitteenmuunnosta SPI-kenttien perusteella. Jotta véltettii-
sii sekaannuksia muun muassa télldisissd NAT-reitittimissd, on UDP-kapseloidun IPSec-

litkenteen portiksi madritty 4500.

Yhteyden aloittaja voi tunnistaa olevansa NAT-reitittimen takana kiyttden tietotus-
kuormakenttdn tyyppeja "NAT-DETECTION-SOURCE-IP” ja ”“NAT-DETECTION-
DESTINATION-IP”. Vastaaja tdyttdd nimé kentét vastaavilla osoitteilla ja verratessaan
kenttien arvoa saapuneen paketin IP-otsikkokentissi oleviin arvoihin voi aloittaja tunnistaa

matkan varrella tapahtuvan osoitteenmuunnoksen.

4.2.6 Ulkoiset autentikointimenetelmit

Kéytdnnossd voi joskus tulla vastaan tilanteita, jossa pitdd kidyttdd jotain muuta autenti-
kointikeinoa kuin sertifikaattia tai jaettua salaisuutta. Télldinen tilanne voi olla esimerkiksi
silloin, kun halutaan autentikoida tietokoneen sijaan henkild, joka aloittaa yhteyden. Hen-
kilolld voi olla hallussaan esimerkiksi kertakéyttoisid salasanoja tai haaste-vaste -tyyppinen
toimikortti. IKEv2:een on otettu mukaan yksi ensimmaéiseen versioon suunnitelluista ulkoi-
sista autentikointimetodeista, pppext-tyoryhmén suunnittelema EAP [23] (Extended Aut-

hentication Protocol).

IKEv2-midrittely jittid EAP-autentikointimenetelmien médrittelyn omaan dokumenttiinsa
(RFC2284) tyytyen vain mainitsemaan yleisimmit metodit. Koska IKEv2:1la on oma me-
netelminsi, jolla osapuolet kertovat identiteettinsi, et EAPin médrittelemid keinoja identi-

teetin kertomiseen kéytetd.

Halutessaan kiyttdd EAP-autentikointia, aloittaja kertoo kolmannessa viestissi identiteet-

tinsd kuten normaalistikin, mutta ei ldhetd autentikoivaa sertifikaattia tai tiivistesummaa.
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Neljannessi viestissd vastaaja kertoo identiteettinsé ja todistaa sen seké ldhettdd merkkijo-
non tulostettavaksi aloittajan ruudulle. Aloittaja voi vastata kédyttden vastaajan ehdottamaa
menetelmai tai pyytdd eri EAP-menetelmii. Vastaaja jatkaa protokollayhteyttd normaaliin

tapaan IKE-neuvottelun neljdnnelld viestilld varmistuttuaan aloittajan autenttisuudesta.

43 JFK

JFK (Just Fast Keying) on toinen ipsec-tyoryhmén tyon tuloksena syntyneistd vaihtoeh-
doista IKE:n seuraajaksi. Sen suunnitteluun on ryhdytty hyvin erilaisista 1dhtokohdista kuin

IKEv2:en suunnittelussa.

4.3.1 Suunnitteluperiaatteet

JFK:n suunnittelussa tavoitteena olleet kahdeksan ominaisuutta on esitetty taulukossa 4.2.
Niistd kdy ilmi, ettéd toteutuksen yksinkertaisuus ja tehokkuus on ollut suunnittelijoille tér-
keid, koska protokollan turvallisuus on tietysti avaintenvaihtoprotokollan perusominaisuus
ja JFK on suunniteltu periaatteella, ettd miérittelyn ollessa mahdollisimman yksinkertainen
toteutuksesta on helpompi tehdé turvallinen ja yhteensopiva. Palvelunestohyokkéyksien ol-
lessa nykyéén valitettavan yleisid nithin on varauduttu hyvin kattavasti. Ainoa normaali-

muotoisen JFK:n tukema autentikointimenetelmi on autentikointi sertifikaatteja kayttéden.

JFK:n médrittely sisiltidd kaksi eri versiota protokollasta, JFKr ja JFKi. Protokollat ovat hy-
vin samanlaisia. Ero on jédrjestyksessi, jossa osapuolet kertovat identiteettinsi vastapuolelle.
Tilloin protokollat tarjoavat erilaisen suojan osapuolten identiteetin paljastumista vastaan.
JFKr suojaa aloittajaa passiiviselta hyokkédykseltd ja vastaajaa sekd passiiviselta, ettd ak-
tiiviselta hyokkiykseltda. JFKi suojaa aloittajaa aktiiviselta hyokkdykseltd, mutta vastaajan
identiteettid ei suojata ollenkaan. Tidssd esitellddn vain JFKr ja kiytetddan JFKr:std nimitysti
JFK, koska se on todennikoisempi vaihtoehto kéytettidviksi protokollaksi sen identiteeteille

tarjoaman paremman suojan vuoksi.

Suurin periaatteellinen ero JFK:n ja IKE-versioiden vililld on JFK:n yksivaiheisuus. Proto-

kollan suunnittelijoiden mielestd kaksivaiheisuudella saavutettavat edut eivit riitd oikeutta-
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Turvallisuus Luodun avaimen pitéé olla

kryptografisesti turvallinen

Yksinkertaisuus Mahdollisimman yksinkertainen

Muisti-DoS Immuuni muistin ehdyttamisti vastaan
Laskenallinen-DoS Immuuni laskentatehon ehdyttdmisti vastaan
Yksityisyys Osapuolten identiteetit pysyvit salassa
Tehokkuus Protokollan pitéd olla tehokas

laskutehon, kaistanleveyden ja

viestien maarin suhteen

Neuvottelemattomuus | Ei monimutkaisia ominaisuuksien

neuvotteluja

PFS Perfect Forward Secrecy -ominaisuus
Taulu 4.2: JFK:n suunnitteluperiaatteet [24]

maan siitd koituvaa raskautta ja monimutkaisuutta.

4.3.2 Toiminta

Protokollan toiminta on esitetty kuvassa 4.14.

Koko protokollayhteys kisittidd neljd viestid. Ensimmadisessi viestissd aloittaja ldhettdd sa-

tunnaisluvun sekd oman Diffie-Hellman -arvonsa.

Vastaaja ldhettdd oman satunnaislukunsa ja Diffie-Hellman -arvonsa, tukemansa Diffie-
Hellman -ryhmiit seki viestin autentikoivan tiivistesumman. Tiivistesumman laskemisessa
kiytettyn avaimen HKr tietdd vain vastaaja, joka kiyttdd tiivistesummaa estamiin uudel-

leenldhetyshyokkaykset.

Kolmannessa viestissi aloittaja joutuu ldhettiméén tiivistesumman todistaakseen olevansa
aktiivisesti mukana avaintenvaihdossa. Aloittaja ldhettdd myos identiteettinsi (ID1i), ehdot-
tamansa kryptografiset parametrit (sa), sekd digitaalisen allekirjoituksensa, jotka kaikki on
salattu Diffie-Hellman -arvoista luodulla symmetriselld salausavaimella, Ke:114. Digitaali-
sen allekirjoituksen avulla vastaaja voi varmistua aloittajan identiteetin olevan /Di-kentéssa

ilmoitettu. Liséksi viesti sisaltdd Diffie-Hellman -arvoista luodulla avaimella, Ka:lla, luo-
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Kuva 4.14: Just Fast Keying -protokollan toiminta [24]

dun tiivistesumman, joka varmistaa viestin ldhettdjdksi sen osapuolen, jonka kanssa Diffie-

Hellman vaihto juuri kdytiin.

Viimeisessd, neljdnnessi, viestissd vastaaja ldhettdd Ke:lld salattuna oman identiteettinsd,
turvallisuusassosiaatioon liittyvit parametrit sekd digitaalisen allekirjoituksensa. Kuten kol-

maskin viesti, timéikin sisédltdd Ka:n avulla luodun tiivistesumman viestin autentikointiin.

Tilanteen vaatiessa vastaaja voi ldhettdd hylkdysviestin toisen tai neljannen viestin sijas-
ta. Toisen viestin kohdalla tdmi tulee kyseeseen silloin, kun aloittajan ldhettimé Diffie-
Hellman -ryhmi ei sovi vastaajalle. Protokollan yksinkertaisuudesta johtuen till6in aloitta-
ja aloittaa protokollavaihdon uudelleen alusta. Neljds viesti voi olla hylkédysviesti, jos aloit-
taja ei ole autentikoinut itsediin oikealla tavalla tai aloittajan ehdottamat turvallisuusassosi-
aation parametrit eivit sovi vastaajalle. Jilkimmdiisessi tapauksessa vastaajan hylkdysviesti
siséltdd parametrit, jotka hédnelle sopisivat. Neljdnnen viestin ollessa hylkdysviesti, aloitta-
jalle riittdd ldahettdd kolmas viestinsd uudelleen siten, ettid hylkdyksen aiheuttanut kohta on
korjattu. Tamin jdlkeen vastaaja ldhettdd neljdnnen viestinsd normaalisti ja turvallisuusas-

sosiaatio on luotu.

4.3.3 Ominaisuudet

JFK:n suunnitteluperiaatteet ovat hyvin poikkeavat IKE-versioihin ndhden. Samaan loppu-
tulokseen — IPSec turvallisuusassosiaation luomiseen — pédstidin hyvin erilaisilla keinoilla.
Néamai keinot ilmenevit protokollien erilaisina ominaisuuksina viestien vaihdon, tilakoneen

monimutkaisuuden, vaadittavan laskentatehon ja autentikointimenetelmien suhteen.
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JFK:n transaktio koostuu neljésti viestistd. Viestien kiinted méaard helpottaa toteutusta tila-
koneiden osalta sekd virhetilanteiden sattuessa niistd toipumisessa. Sekd aloittajan ettd vas-
taajan identiteetti on suojassa passiiviselta hyokkéykseltd. Aktiivisella hyokkdykselld voi

aloittajan identiteetin selvittdd, koska aloittaja identifioi itsensi ensin. [24]

Palvelunestohyokkiyksien varalle on varauduttu huolellisesti; aloittajan on oltava viestien-
vaihdossa mukana yksi yhteyskierros ennen kuin vastaajan pitidd suorittaa tyolditd laskuo-
peraatioita. Lihettiessdédn toisen viestin vastaajalla ei ole vield mitdén tietoa aloittajan au-
tentisuudesta, joten siind vaiheessa vastaajan ei pidd joutua tekemédn tilasiirtymiid eikd
tuhlaamaan juurikaan prosessoriaikaa. Vastaaja joutuukin téssd vaiheessa vain laskemaan
titvistefunktion. Kolmatta viestid késitellessdédn vastaajan pitad taas laskea tiivistefuntio, ja
jos tulos tdsméd viestissd tulleen tiivistesumman kanssa, laskemaan useita julkisen avaimen
operaatioita. Tdsséd vaiheessa vastaajan voisi huijata kuluttamaan prosessoritehonsa ldhetta-
maélld vanhoja paketteja, jolloin vastaaja laskisi operaatioita turhaan. Tamén estddkseen vas-
taaja tallentaa ldhettdiminsi neljannen viestin. Télloin vastaaja ei kuluta prosessoritehoansa
julkisen avaimen operaatioihin vaikka duplikaatteja kolmannen vaiheen viestejd saapuisi-

kin, koska viesti voidaan ldhettdd suoraan muistista.

Normaalissa toimintamoodissaan JFK yksinkertaisuuden vuoksi kdyttdd autentikointiin ai-
noastaan sertifikaatteja. Protokollaa voidaan kiyttdd myos kevyessda moodissa (lightweight
mode), jolloin autentikointi etukiteen jaettua avainta kiyttden on mahdollista. Kevyttd moo-
dia voidaan kiyttdd myos haluttaessa perusprotokollaa laskentatehollisesti kevyempi keino
uudistaa avain. Kevyessd moodissa autentikointiin kdytetddn digitaalisen allekirjoituksen ja
julkisen avaimen operaatioiden sijaan tiivistefunktiota, jonka laskemiseen kdytetddn vaih-

toehtoisesti joko ennalta sovittua tai edellisen protokollayhteyden aikana sovittua avainta.

Neuvottelumahdollisuudet on karsittu minimiinsi; aloittaja voi joko hyviksyd vastaajan
hyviaksymait algoritmit ja parametrit, tai aloittaa protokollayhteyden uudestaan. Tdmi on
seurausta suunnittelijoiden ajattelutavasta, jonka mukaan vastaaja tarjoaa palvelua ja voi

titen yksipuolisesti méérita haluamansa ominaisuudet. [24]
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5 Julkisten avainten jakelu

Jotta julkisen avaimen kiyttdon perustuvat autentikointimenetelmét voisivat kidytdnnossi
toimia, tarvitaan yhteisesti sovittu menetelmad, jolla toisten osapuolten julkisia avaimia saa-
daan omaan haltuun. Télldistd jarjestelmédd kutsutaan julkisen avaimen infrastruktuuriksi
(Public Key Infastructure, PKI). Yleensd PKI miiritelldédn jirjestelménd, johon kuuluu tur-
vallinen menetelmi avainten jakeluun, hakemisto avainten sdilytykselle ja noutamiselle,
mekanismi julkisen avaimen peruuttamiselle sekd mahdollisuus luottamusketjujen rakenta-

miseen [25].

Julkisen avaimen infrastruktuurin keskeisimmit osapuolet ovat varmentajat, varmennetta-
vat ja kdyttdjat. Varmentaja (Certification Authority, CA) takaa, ettd varmennettavalla on
hinen esittimédnsa julkista avainta vastaava yksityinen avain, sekd varmistuu hinen hen-
kilollisyydestdan. Kayttdja luottaa varmentajaan, ja titen voi kdyttdd varmennettavan jul-
kista avainta heidédn véliseensd autentikointiin. Varmentajien maéréstd ja heiddn vilisistdan
suhteista riippuen PKI-jirjestelmaille on kehitelty erilaisia hierarkioita. Todennékdisimmin
yleistyy jirjestelmd, jossa eri organisaatiot itse toimivat varmentajana jdsenilleen ja orga-
nisaatioiden vilinen varmentaminen annetaan erityisille siltavarmentajille, kuten on esitet-
ty kuvassa 5.1. Siltavarmentajat vihentdvit huomattavasti ristiinvarmennusten méaéirad jér-
jestelmissd, koska jokainen organisaatio tekee ristiinvarmennuksen vain siltavarmentajan
kanssa. Tdma jdrjestelmd on siitd hyvé, ettd organisaatioiden ei niin halutessaan tarvitse ol-
la riippuvaisia kolmannesta osapuolesta organisaation sisdisten sertifikaattien muodostami-
sessa. Télldinen jdrjestelmi on kiytdssd muunmuassa Yhdysvaltojen hallituksen virastojen

vilisessd PKI:ssd (The Federal Bridge CA Project) [15].
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Organisaatio A

varmentaja

Organisaatio B

Kuva 5.1: Organisaatioiden PKI-jérjestelmien yhdistiminen siltavarmentajan avulla [15, s. 65]

Kuten PKI:n miiritelmissa sanottiin, pitii jarjestelmaissa olla keino turvallisesti jakaa avai-
met. Tdmai tarkoittaa sitd, ettd avaimia ei siirron aikana pystytd muuttamaan ja avain on
todella sen osapuolen, jonka sen viitetdidn olevan. X.509 -sertifikaatteja kiytettdessd serti-
fikaatti itsessddn siséltdd eheyden ja autenttisuuden varmistavan digitaalisen allekirjoituk-
sen, jolla ndmé ominaisuudet saavutetaan. On kuitenkin menetelmii, jossa julkiset avaimet
jaetaan pelkiltddn, toisinsanoen ilman kolmannen osapuolen allekirjoittamaa digitaalista
allekirjoitusta. Talloin pitdd olla jokin mekanismi, jolla avaimen eheydestd ja autenttisuu-
desta voidaan varmistua. Yksi tdllainen jarjestelmi on Opportunistic Encryption, joka kéyt-
tdd avainten suojaamiseen ja niiden alkuperdstd varmistumiseen nimipalvelun DNSSEC -

tietoturvalaajennuksia.

5.1 Certificate Payload

Koska IKE:& kayttavit osapuolet ovat yhteydessa toisiinsa reaaliaikaisesti, toisin kuin esi-

merkiksi sdhkopostisovelluksia kédytettidessd, on osapuolten mahdollista ldhettdd oma serti-
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1 4
Next Payload RESERVED Payload Length

Cert Encoding

Certificate Data

Kuva 5.2: Certificate Payload [17, s. 33]

Certificate Type Value
NONE 0
PKCS #7 wrapped X.509 certificate 1
PGP Certificate 2
DNS Sigred Key 3
X.509 Certificate - Sigmture 4
X.509 Certificate - Key Exharge 5
Kerberos Tokers 6
Certificate Revocationlist (CRD) 7
Authority Revocationlig (ARD 8
SPKI Certificate 9
X.509 Certificate - Attribute 10
RESERVED 11 -255

Kuva 5.3: Certificate Type -kentidn arvot [17, s. 34]

fikaattinsa salattua yhteyttd luotaessa. IKE ei siis vélttamattd tarvitse ulkoista sertifikaatti-
hakemistoa ja protokollaa sertifikaattien jakelulle. IKE:n suunnittelussa tapahtuneista vir-
heistd johtuen tdmai ei kuitenkaan aina pida paikkaansa. Erityisesti, julkisen salausavaimen
avulla autentikoiduttaessa pitdd vastapuolen julkisen avaimen olla tiedossa etukiteen. Kos-
ka reaaliaikainen protokolla kuitenkin mahdollistaa sertifikaattien ldhettimisen yhteyden
luomisen yhteydessd, on IKEv2:ssa pyritty korjaamaan edellisen version virheet ja paran-

nettu sertifikaattien ldhettimiseen liittyvid ominaisuuksia.

ISAKMP:n kiyttami certificate payload on esitetty kuvassa 5.2. Certificate Encoding -
kenttd madrittdd Certificate Data -kentdn sisédltimén sertifikaatin tyypin. Kuvan 5.3 tau-
lukko osoittaa eri tyyppejd olevan runsaasti, mutta kdytdnnossid vain X.509 -sertifikaatit

ovat kdytettyjd.

Certificate Payload -kuormakenttdid vastaavan Certificate Request Payload -kuormakentin
avulla voi vastapuolelle ilmoittaa ldhettdjin luottamista varmentajista. Télloin ei valttimatta
tarvitse lahettédd sertifikaattiketjua koko pituudeltaan, vaan vain lidhettdjin luottamusankku-
rista (jokin sertifikaatti luottamusketjun varrella, jonka oikeellisuuteen suoraan luotetaan)

lahtien. Kuormakenttd on hyodyllinen my®os silloin, kun osapuolilla on useamman varmen-
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tajan myontdmii sertifikaatteja, joista timidn kuormakentédn avulla osataan valita oikea.

5.2 Opportunistic Encryption

Yleisen PKI-jdrjestelmin hitaan edistymisen vuoksi FreeS/WAN-ohjelmiston tekijit ovat
kehittineet uuden menetelmén jakaa autentikointiin vaadittavia julkisia avaimia. Ajatukse-
na on ollut kdyttiid jo olemassa olevia tekniikoita mahdollisimman védhin muutoksin, jotta
tdmin uuden tekniikan kdyttoonotto olisi mahdollisimman helpoa ja mahdollista suurel-
le osalle potentiaalisista IPSec-jérjestelmin kéyttdjistd. Opportunistic encryption -nimelld
(OE) [26] kulkeva menetelma kéyttdd nimipalvelua (Domain Name System, DNS) autenti-
kointiavainten jakamiseen. Nimipalvelua sinélldén ei ole suunniteltu tietoturvaa silmélldpi-
tden, ja sitd vastaan suunnatuilla aktiivisilla hyokkayksilld OE-jdrjestelmén turvallisuus voi-
daan helposti romahduttaa jakamalla védrid autentikointiavaimia viirennetyissid nimipalve-
luvastauksissa. Tamin estdamiseksi OE-jdrjestelmi vaatii kryptografisesti suojatun nimipal-
velun (DNS Security Extensions, DNSSEC). Opportunistic encryption -jédrjestelmi tarvit-
see myOs toimivan kidnteisnimipalvelun tarkistaakseen tietoturvareitittimen oikeuden rei-
tittdd litkennettd tiettylle tyoasemalle. Kayttdja ei kuitenkaan usein itse voi vaikuttaa oman
osoitteensa kiinteisnimipalvelun toimivuuteen, vaan asia on hénen palveluntarjoansa vas-
tuulla. Kaikki palveluntarjoajat eivit ole hoitaneet kddnteisnimipalvelua kunnolla, miki on

toinen OE-jdrjestelmin heikko kohta.

5.2.1 Toiminta

Jotta tydasema A voisi kdyttdd opportunistic encryption -jarjestelmad, pitdd sen [P-osoitetta
vastaavassa kéddnteisnimipalvelun TXT-kentdssi olla tybaseman kédyttamin tietoturvareitit-
timen osoite ja julkinen avain (kuva 5.4). TXT-kenttd on tekstimuotoinen, ja se voi sisdltdd
yleistd tietoa osoitteen haltijasta. Tédssd tapauksessa kenttd sisdltdd peridkkdin tietoturva-
reitittimen osoitteen ja julkisen avaimen. Jos tydasema B haluaa ottaa yhteyden tybasema
Ac:han, tietdd B:n tietoturvareititin TXT-kentén perusteella ottaa yhteyden A:n tietoturva-
reitittimeen ja varmistua sen autentisuudesta. Hyvén yleiskuvan jirjestelmiin toiminnasta
antaa esimerkkitapaus, joka on esitetty kuvassa 5.5 ja etenee seuraavasti (SG-A ja SG-B

ovat A:n ja B:n tietoturvareitittimet):
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Kuva 5.4: Ty6asema A:n TXT-kenttd kdanteisnimipalvelussa [26, s. 26]

X-IPsec-Server(P)=A.B.C.D KEY

Bob

(8)

Alice SG-A DNS SG-B
(1)
(2)
(3)
(4)
(5)
(ABR)
(AC)
(5 - - -
- — — — — _—— (5E1)_]
| (5E2) . _ — — —
- —  — — — — (5E3)
—(5E4) — — - — = —>
K — — — — — — AE5)
(AF1)
(KF2)
(5G] — — — — = —>
(5H1)
(RH2)
K — — — — — — a62) 4
(5] — —_- — — = = >
(8)
(1)
(9)
(10)
(11)
(12)
- > Selvateksti
— - > Selvdteksti IKE SA -liikenne
—_—_ > Salattu IKE SA -liikenne
_— Salattu IPSec SA -liikenne

Kuva 5.5: Esimerkki OE-jérjestelmin toiminnasta [26, s. 37]
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1. Kéyttdja tai sovellus péittii ottaa yhteyden koneeseen B.
2. Kéyttojarjestelmd ldhettdd nimipalvelukyselyn.
3. Vastaus kyselyyn saapuu ja kiyttojarjestelma palauttaa kysyttyd DNS-nimed vastaavan
IP-osoitteen sovellukselle.
4. Sovellus aloittaa TCP- tai UDP-yhteyden avaamisen.
5. Tietoturvareitittimet luovat vililleen tunnelin:
a) SG-A saa B:lle osoitetun paketin ja tallettaa sen véalimuistiinsa.
b) SG-A kysyy nimipalvelusta B:n osoitetta vastaavaa TXT-tietuetta.
¢) SG-A saa vastauksen nimipalvelukyselyynsi ja tietdd SG-B:n olevan B:n tietotur-
vareititin.
d) SG-A aloittaa IKE:n ensimmadisen vaiheen neuvottelun SG-B:n kanssa.
e) IKE:n ensimmaéisen vaiheen neuvottelu suoritetaan loppuun.
f) SG-B kysyy nimipalvelusta A:n osoitetta vastaavaa TXT-tietuetta varmistuakseen
SG-A:n olevan A:n tietoturvareititin.
g) Suoritetaan IKE:n toisen vaiheen neuvottelu.
h) SG-B tekee nimipalvelukyselyn.
6. SG-A ldhettdd vdlimuistiin tallennetun paketin.
7. SG-B saa paketin ja ldhettdd sen B:lle purettuaan salauksen ja varmistuttuaan paketin
eheydesta.
8. B ldhettda vastauspaketin jonka SG-B vastaanottaa.
9. SG-B ldhettdd paketin eteenpdin SG-A:n kanssa neuvoteltua tunnelia pitkin.
10. SG-A purkaa salauksen, varmistuu paketin eheydesti ja vilittdd sen A:lle.
11. A vastaanottaa paketin ja ldhettdd uuden paketin B:lle.
12. SG-A vastaanottaa paketin ja ldhettdd sen eteenpiin kdyttden valmiiksi neuvoteltua tun-

nelia.

5.2.2 Kryptografisesti suojattu nimipalvelu, DNSSEC

Kuten viimeaikaiset hyokkédykset Internetin juurinimipalvelimia kohtaan ovat
osoittaneet[27], nimipalvelun hdirioton toiminta on olennaisen tidrkedd koko Interne-
tin toiminnan kannalta. Nimipalvelu on kuitenkin suunniteltu aikana, jolloin Internet ei
ollut vihamielinen ympiristd ja protokollia ja sovelluksia ei tarvinnut suunnitella 43-

rimmdistd turvallisuutta silmilldpitden. Niinpd, vaikka nimipalvelu onkin erinomaisen
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onnistuneen kehittelyn tulos — sen skaalautuvuus Internetin suosion rdjdhdysmdiisestd
kasvusta huolimatta ei ole muodostunut rajoitteeksi missddn vaiheessa — on turvalli-
suusndkokohdat jdtetty hyvin véhille huomiolle. Kuka tahansa, joka pystyy kddntimédn
nimipalvelukyselyt omalle koneellensa, voi palauttaa kyselyihin virheellisesti omassa
hallinnassaan olevia IP-osoitteita ja titen mahdollisesti esiintyméédn toisena palveluna,

esimerkiksi nettipankkisivustona.

IETF:n DNS Extensions -tyoryhmi on perustettu parantamaan nimipalvelun turvallisuut-
ta. Tyoskentelyn tuloksena on syntynyt DNSSEC-niminen midérittely [28], joka méérittelee
eheyden ja tiedon ldhteen autenttisuuden takaavat seki julkisten avainten sdilyttimisen ja ja-
kelun mahdollistavat menetelmét. Nimipalvelutiedon autenttisuudesta ja eheydestid voidaan
varmistua ldhettdmilld kyseisen hallinta-alueen yksityiselld avaimella salattu digitaalinen
allekirjoitus vastauksen mukana. Koska nimipalveluhierarkian ylemmélli tasolla oleva ta-
ho varmentaa alapuolellansa olevan hallinta-alueen julkisen avaimen omalla yksityiselld
avaimellaan, muodostuu varmenteista luottamusketju, jossa jokaisen nimipalveluasiakkaan

tarvitsee suoraan luottaa vain hierarkian ylimpéén tasoon.

5.3 LDAP

X.500 -standardin mukainen hakemisto on International Organization for Standardizatio-
nin (ISO) [29] midrittelema erittdin monipuolinen hajautettu tietokanta. X.500 -hakemisto
kayttidd Directory Access Protocol:aa (DAP) tiedon noutamiseen palvelimilta asiakkaille ja
Directory Service Protocol:aa (DSP) palvelimien viliseen tiedonsiirtoon. Laajuudestaan ja
monipuolisuudestaan johtuen DAP -protokollan asiakasohjelma on usein liian raskas to-
teuttaa. Tamin johdosta aletettiin protokollasta kehittiméan kevyempii versiota, jota kut-
sutaan nimelld Lightweight Directory Access Protocol (LDAP) [30]. LDAP on tilli hetkel-
14 vahvin ehdokas yhtendisen PKI-jédrjestelmin hakemistoprotokollaksi. PKIX-ty6ryhmé on
RFC2587:ssa [31] médritellyt LDAPv2-protokollan kidyton X.509-sertifikaattien noutami-

seen.

LDAP:ia on DAP:iin verrattuna kevennetty muun muassa siirtamalld se toimimaan suoraan
TCP:n (Transmission Control Protocol) pailld, kun DAP kidytti OSI-protokollamallia. Li-

siksi protokollaelementtejd on koodattu merkkijonoiksi aikaisemman bindirikoodauksen
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sijaan. My6s BER (Basic Encoding Rules) on kevennetty versio DAP:in kayttamasta.

X.500-juuristaan johtuen LDAP kiyttdd hakemisto-objektien médrittelyyn Abstract Syntax
Notation number One:a (ASN.1) [32]. PKIX-tyoryhmén kirjoittama RFC2587 médrittelee

PKI-jirjestelmén vaatimien objektien esitystavat ASN.1-muodossa.

5.4 Muita keinoja

Sertifikaattien jakeluun on ehdotetty my0os erditd yleisesti kidytdssid olevia protokollia. Tél-
laisia ovat File Transfer Protocol (FTP) ja Hypertext Transfer Protocol (HTTP). Etuna néilla
protokollilla on se, ettd kdytdnnossid jokainen Internetissi kiinni oleva tietokone kayttojar-
jestelmistd ja laitteistosta riippumatta osaa niitd. Kyseisid protokollia kiytettdessi sertifi-
kaattien pitdisi sisédltdd CRL:n ja sertifikaattien julkaisupaikan kertova URL-kenttd, jotta
tiedettdisiin ottaa yhteys oikeaan palvelimeen rakennettaessa luottamusketjuja ja tarkistet-
taessa sertifikaatin pétevyys. Jos hakemiston kéyttdjien autentikointi ei ole tarpeellista, riit-
tdd FTP-protokolla anonyymikéyttdjani kirjautuen. HTTP-protokollan avulla on mahdol-
lista my0s autentikoida kdyttdjat SSL- tai TLS-protokollaa kéyttden.

[PSec:in kidyttoon nditd protokollia ei ole vakavasti harkittu. Koska néité protokollia ei alun-
perin ole suunniteltu hierarkisen hakemiston yhteysprotokollaksi, ei niilld ole sithen tarvit-
tavia ominaisuuksia. Ne eivit myoskdin ole laajennettavissa autentikointiominaisuuksien

suhteen kuten esimerkiksi LDAP.
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6 Kiytdnnon testaus

Kéytdnnon testeissd haluttiin saada kdytdannon kokemuksia eri menetelmien toiminnasta.
Koska IKE:n seuraajan valitseminen on tétd kirjoitettaessa vield kesken, ei implementaa-
tioita niistd vield ole saatavilla. Madrittelyprosessin aikana monet erittdin olennaisetkin
ominaisuudet ovat muuttuneet draftin edellisesti versiosta, ja titen alustavien implementaa-
tioiden tekeminen olisikin turhaa. Testiverkon kdytossd keskityttiinkin tutkimaan erilaisten

avaintenjakelumenetelmien toimivuutta IKE:n tdiminhetkisen version yhteydessa.

Eri menetelmien hyvien ja huonojen puolien selvittimiseen ja kidytdnnon toiminnan testaa-

miseen kiytettiin kuvan 6.1 mukaista testiverkkoa.

Testiverkon reitityksessid kdytetddn OSPF-reititysprotokollaa (viite RFC 1247). Reitittimet
vali-gw ja teemu-gw ovat Ciscon valmistamia ja tietoturvareitittimet maastaveto ja alatalja
200MHz Pentium Pro PC -koneita. Tietoturvareitittimilld ajetaan Zebra -reititysohjelmistoa
[33], kéyttojdrjestelménd Debian sarge [34] tai RedHat 7.3 [35] tilanteesta riippuen. Ali-
verkkojansa edustavat tydasemat dippi ja vipunosto ovat PC-koneita, kdyttojarjestelména
Debian sarge. Etukyykky toimii testiverkon nimi- ja LDAP-palvelimena ja vipunostolla on
asennettuna FTP-palvelin. Tietoturvareitittimilld on kdytetty Ethereal-verkkoanalysaattoria

[36] liikenteen kaappaamiseen.

[PSec-implementaationa kaytettiin FreeS/WAN -ohjelmistoa. FreeS/WAN on avoimeen
lahdekoodiin perustuva linux-kayttdjdrjestelmaille tarkoitettu IPSec-toteutus, joka sisdltdd

sekd IKE-avaintenvaihtoprotokollan ettd IPSec:in tietoturvaprotokollat.
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Kuva 6.1: Menetelmien testauksessa kdytetyn koeverkon topologia
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No. Time Source Destination Protocol Info

1 0.000000 193.166.27.130 193.166.27.146 ISAKMP Identity Protection (Main Mode)
2 0.005190 193.166.27.146 193.166.27.130 ISAKMP Identity Protection (Main Mode)
3 0.058052 193.166.27.130 193.166.27.146 ISAKMP Identity Protection (Main Mode)
4 0.122169 193.166.27.146 193.166.27.130 ISAKMP Identity Protection (Main Mode)
5 0.085411 193.166.27.130 193.166.27.146 ISAKMP Identity Protection (Main Mode)
6 0.060912 193.166.27.146 193.166.27.130 ISAKMP Identity Protection (Main Mode)
7 0.083127 193.166.27.130 193.166.27.146 ISAKMP Quick Mode

8 0.119314 193.166.27.146 193.166.27.130 ISAKMP Quick Mode

9 0.190159 193.166.27.130 193.166.27.146 ISAKMP Quick Mode

10 2.271024 193.166.27.130 193.166.27.147 ESP ESP (SPI=0x77489100

11 0.002341 193.166.27.146 193.166.27.130 ESP ESP (SPI=0x77489100

Kuva 6.2: Verkkoliikenne Certificate Payload -kenttidi kiytettdessd

6.1 Oman sertifikaatin ldhettiminen

Oman sertifikaatin lahettaminen protokollayhteyden aikana testattiin kédyttden IKE:n Certi-
ficate Payload -kenttda. Maastaveto ja alatalja toimivat tietoturvareitittimina takanaan ole-
ville tydasemille. Tietoturvareitittimet oli konfiguroitu siten, ettd ne muodostavat vélilleen
suojatun tunnelin vain suojatakseen ty6asemien dippi ja vipunosto vililla kulkevan liiken-
teen. Liikenteen generoiminen suoritettiin hakemalla tiedosto vipunostolla olevalta FTP-

palvelimelta kédyttaen FTP-protokollaa.

Yhteyden datagrammien vaihto on esitetty kuvassa 6.2. Kuvassa nékyy pakettien lahettami-
sen vililld kulunut aika seki kdytettdavi protokolla. Neuvottelu sujuu kohtuullisen nopeasti;
koko ensimmadisen vaiheen neuvottelu on suoritettu reilussa kolmessa sekunnin kymme-
nyksessd. Koska oma sertifikaatti ldhetetdén protokollaviestien mukana, ei yhteyksid mui-
hin koneisiin tarvitse ottaa. Kaikki paketit kulkevat tietoturvareitittimien vélill4. Tédssi kon-

figuraatiossa kdytossi ei ollut sertifikaattien peruuttamiseen tarkoitettua CRL:44.

Avaintenvaihtoprotokollan konfiguroiminen ldhettiméin oma sertifikaatti on yksinkertaista
ja useissa implementaatioissa oletusasetus. Téten ainoiksi monimutkaisemmiksi tehtdaviksi
jaavit tarvittavan sertifikaatti-infrastruktuurin luominen ja oman sekd CA:n sertifikaattien

konfigurointi avaintenvaihtoprotokollaa toteuttavalle prosessille.

6.2 Nimipalvelu sertifikaattien jakelumetodina

Nimipalvelu on valmiiksi olemassaoleva maailmanlaajuinen hajautettu tietokanta ja aja-

tus sen hyodyntdmiseksi sertifikaattien jakeluun on ollut usein esilld. Tédssd testattiin
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No. Time Source Destination Protocol Info

1 0.000000 193.166.27.130 193.166.27.132 DNS Standard query TXT 142.27.166.193.in-addr.arpa
2 0.000610 193.166.27.132 193.166.27.130 DNS Standard query response TXT

3 0.004395 193.166.27.130 193.166.27.146 ISAKMP Identity Protection (Main Mode)
4 0.002871 193.166.27.146 193.166.27.130 ISAKMP Identity Protection (Main Mode)
5 0.056709 193.166.27.130 193.166.27.146 ISAKMP Identity Protection (Main Mode)
6 0.111531 193.166.27.146 193.166.27.130 ISAKMP Identity Protection (Main Mode)
7 0.373721 193.166.27.130 193.166.27.146 ISAKMP Identity Protection (Main Mode)
8 0.256905 193.166.27.146 193.166.27.130 ISAKMP Identity Protection (Main Mode)
9 0.066583 193.166.27.130 193.166.27.146 ISAKMP Quick Mode

10 0.178220 193.166.27.146 193.166.27.130 ISAKMP Quick Mode

11 0.325199 193.166.27.130 193.166.27.146 ISAKMP Quick Mode

12 1.616643 193.166.27.130 193.166.27.147 ESP ESP (SPI=0x77489100)

13 0.002372 193.166.27.146 193.166.27.130 ESP ESP (SPI=0x77489100)

Kuva 6.3: Verkkoliikenne maastavedolla Opportunistic Encryption -menetelmii kéytettiessi

Opportunistic Encryption -nimelld tunnettua menetelmai selvittdd verkkolaitetta vastaava
tietoturvareititin seki noutaa timain sertifikaatti. Testitilanne vastaa kuvan 5.5 esittimai ti-

lannetta.

Tietoturvareitittimet maastaveto ja alatalja oli konfiguroitu siten, ettd kaikki niiden aliver-
kosta tuleva liikenne suojataan jos mahdollista. Kdytdnnossa tdma tarkoittaa sitd, etti reiti-
tettdvén litkenteen tullessa reitittimelle, jos tille ei ole vield luotu turvallisuusassosiaatiota,
se kysyy nimipalvelusta kohdeosoitetta vastaavaa TXT-tietuetta. Jos tietueessa on kerrottu
tietoturvareitittimen osoite, muodostetaan SA tamin tietoturvareitittimen kanssa ja litkenne
kohdeosoitteeseen reititetddn luodun turvallisuusassosiaation lidpi. Téllainen tapahtuma on

yhteyden aloittajan tietoturvareitittimeltd kaapattuna esitetty kuvassa 6.3.

Kaksi ensimmdistéd pakettia ovat nimipalvelukysely, jossa selvitetiiin vastapuolen tietotur-
vareititin, ja vastaus sithen. Muuten kaappaus néyttdad pédpiirteittdin samalta kuin Certi-
ficate Payload -kenttdd kiytettdessd. Vastaanottajan tietoturvareitittimeltd kaapatussa lii-
kenteessd, kuvassa 6.4 nikyy suurempia eroja. Alataljan pitdd myo0s selvittdd maastavedon
sertifikaatti, seké tarkistaa ettd timai tietoturvareititin todellakin on valtuutettu toimimaan

dipin liikenteen suojaajana.

Kaappauksessa nikyy, miten ennen ensimmaéisen vaiheen viimeisti viestid — siis heti kuin
voidaan varmistua IKE-yhteyden aloittajan autenttisuudesta — tehdddn nimipalvelukysely
maastavedon IP-osoitetta vastaavasta KEY-tietueesta. Kun vastapuolen sertifikaatti on saatu
vastaukseksi, ja todettu sen vastaavan vastapuolen ilmoittamaa identiteettid, voidaan ensim-
miinen vaihe suorittaa loppuun. Kun toisen vaiheen alussa maastaveto ilmoittaa haluavan-
sa muodostaa IPSec SA:n dipin puolesta, tarkistetaan toisella kyselylld dipin IP-osoitetta

vastaavan TXT-tietueen ilmoittaman tietoturvareitittimen olevan tima reititin.
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No. Time Source Destination Protocol Info

1 0.000000 193.166.27.130 193.166.27.146 ISAKMP Identity Protection (Main Mode)

2 0.001608 193.166.27.146 193.166.27.130 ISAKMP Identity Protection (Main Mode)

3 0.058100 193.166.27.130 193.166.27.146 ISAKMP Identity Protection (Main Mode)

4 0.109869 193.166.27.146 193.166.27.130 ISAKMP Identity Protection (Main Mode)

5 0.375527 193.166.27.130 193.166.27.146 ISAKMP Identity Protection (Main Mode)

6 0.004751 193.166.27.146 193.166.27.132 DNS Standard query KEY 130.27.166.193.in-addr.arpa
7 0.003644 193.166.27.132 193.166.27.146 DNS Standard query response KEY

8 0.246587 193.166.27.146 193.166.27.130 ISAKMP Identity Protection (Main Mode)

9 0.068617 193.166.27.130 193.166.27.146 ISAKMP Quick Mode

10 0.044391 193.166.27.146 193.166.27.130 DNS Standard query TXT 138.27.166.193.in-addr.arpa
11 0.004959 193.166.27.132 193.166.27.146 DNS Standard query response TXT

12 0.126801 193.166.27.146 193.166.27.130 ISAKMP Quick Mode

13 0.326737 193.166.27.130 193.166.27.146 ISAKMP Quick Mode

14 1.616730 193.166.27.130 193.166.27.146 ESP ESP (SPI=0x782c6ebc)

15 0.001266 193.166.27.146 193.166.27.130 ESP ESP (SPI=0xbe50dc3e)

Kuva 6.4: Verkkoliikenne alataljalla Opportunistic Encryption -menetelmii kiytettaessi

Toisen vaiheen neuvottelu on saatu piitokseen noin 1,4 sekunnin kuluttua. Tdmé on jo
huomattavasti — suunnilleen tuplasti — enemmin kuin Certificate Payload -kenttda kay-
tettdessd. Toimintaa hidastavat useat nimipalvelukyselyt, jotka realistisemmassa verkos-
sa usein vievit huomattavasti enemmaén aikaa kuin timén koeverkon tapauksessa. Lisdk-
si, Opportunistic Encryption -menetelmin seurakseen vaatima DNSSEC-mekanismi lisdd

nimipalvelukyselyiden viivettd entisestidin.

6.3 LDAP sertifikaattien jakelumetodina

Lightweight Directory Access Protocol on yleisesti hyviksytty menetelma sdilyttidi ja ja-
kaa sertifikaattien peruutuslistoja (CRL), mutta sen kéytto julkisen avaimen siséltdvin ser-
tifikaattien jakeluun ei ole saanut suurta suosiota. Koska kiytettdvissi ei ollut implemen-
taatiota, joka noutaisi sertifikaatit LDAP-hakemistosta, tisséd testataan LDAP-hakemiston
soveltumista reaaliaikaisen protokollan toimintaan kédyttaen CRL:n hakemista hakemistos-
ta julkisen avaimen sertifikaatin asemesta. Protokollan toimintamekansmin kannalta tilld ei
ole eroa, koska CRL pitdd noutaa samassa vaiheessa, kuin sertifikaatti noudettaisiin; ennen
kuin voidaan varmistua toisen osapuolen autenttisuudesta. Myos jakelukanava voi olla sa-
manlainen koska kumpikin, CRL ja julkisen avaimen sertifikaatti, on suojattu yksityiselld
avaimella salatulla tiivistefunktiolla eli allekirjoituksella, ja titen kummankaan jakelukana-

van itsessddn ei tarvitse tarjota autenttisuutta.

Testid varten verkon nimipalvelin, efukyykky toimi myos LDAP-palvelimena. Palveli-
melle oli konfiguroitu yksinkertainen hierarkia objectclass-tietueita, jossa ylimpénid oli

organization-luokka “dn: o=ttkk,l=tampere,c=fi”, timin alapuolella organizationalUnit-
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No. Time Source Destination Protocol Info
1 0.000000 193.166.27.130 193.166.27.146 ISAKMP  Identity Protection (Main Mode

2 0.045329  193.166.27.146 193.166.27.130 ISAKMP  Identity Protection (Main Mode

3 0.127736  193.166.27.130  193.166.27.146 ISAKMP  Identity Protection (Main Mode

4 0.269627 193.166.27.146  193.166.27.130 ISAKMP  Identity Protection (Main Mode

5  0.960592  193.166.27.130  193.166.27.146 ISAKMP  Identity Protection (Main Mode

6 0.073535 193.166.27.146  193.166.27.130 TCP 1056 > 389 [SYN] Seq=2141423260 Ack 0 Win=5840 Len=0

7 0.002087 193.166.27.132  193.166.27.146 TCP 389 > 1056 [SYN, ACK] Seq=2141423261 Ack=3271009421 Win=5840 Len=0
8 0.000480 193.166.27.146  193.166.27.132 TCP 1056 > 389 [ACK] Seq=2141423261 Ack=3271009421 Win=5840 Len=0
9  0.002118  193.166.27.146  193.166.27.132 LDAP MsgId=1 MsgType=Bind Request

10 0.001989  193.166.27.132  193.166.27.146 TCP 389 > 1056 [ACK] Seq=3271009421 Ack=2141423275 Win=5792 Len=0
11 0.007993  193.166.27.132  193.166.27.146 LDAP MsgId=1 MsgType=Bind Result

12 0.000227 193.166.27.146  193.166.27.132 TCP 1056 > 389 [ACK] Seq=2141423275 Ack=3271009435 Win=5840 Len=0
13 0.001392  193.166.27.146  193.166.27.132 LDAP MsgId=2 MsgType=Search Request

14 0.006850  193.166.27.132  193.166.27.146 LDAP MsgId=2 MsgType=Search Entry

15 0.000062  193.166.27.132  193.166.27.146 LDAP MsgId=2 MsgType=Search Result

16 0.000271  193.166.27.146  193.166.27.132 TCP 1056 > 389 [ACK] Seq=2141423418 Ack=3271009973 Win=6432 Len=0
17 0.863534  193.166.27.146  193.166.27.130 ISAKMP  Identity Protection (Main Mode

18 0.270278  193.166.27.130  193.166.27.146 ISAKMP  Quick Mode

18 0.134003  193.166.27.146  193.166.27.130 ISAKMP  Quick Mode

20 0.143826  193.166.27.130  193.166.27.146 ISAKMP  Quick Mode

21 0.362333  193.166.27.130 193.166.27.146 ESP ESP (SPI=0x05b10997)

22 0.001626 193.166.27.146 193.166.27.130 ESP ESP (SPI=0xe67c9£3f)

Kuva 6.5: Verkkoliikenne maastavedolla kiytettiessa LDAP-palvelinta

luokka “dn: ou=tlt,o=ttkk,I=tampere,c=fi” ja tdméin alapuolella cRLDistributionPoint-
luokka ”dn: cn=testiverkko ca,ou=tlt,o=ttkk,]=tampere,c=fi”. Koska implementaatio selvit-
ti kyselyn juurikohdan sertifikaatissa ilmoitetun distiguished name -kentén “cn=testiverkko
ca,ou=tlt,o=ttkk,I=tampere,c=fi” perusteella, kaikki kyselyt tehtiin tdstd haarasta ldhtien.
Kysely pyysi kaikki objectclass-entryt, joissa on attribuuttina certificaterevocationlist tai
authorityrevocationlist. LDAP-palvelimella oli ainoastaan yksi timén haun parametrit tayt-
tavd luokka, haluttu CRL, joka siis palautettiin vastauksessa. Kuvassa 6.5 on esitetty liiken-

ne maastavedolta kaapattuna.

Kaappauksessa nikyy, miten ensimméiisen vaiheen neuvottelun viisi ensimmadisti paket-
tia vaihdetaan normaalisti. Tamin jédlkeen avataan TCP-yhteys LDAP-palvelimelle suo-
rittamalla normaali kolmitiekittely. Kolmitiekittelyn jdlkeen muodostetaan yhteys LDAP-
palvelua suorittavaan prosessiin bind-komennolla, johon saadaan palvelimelta vastaus. Seu-
raavaksi ldhetetddn haku, tdssd tapauksessa CRL:std, johon saadaan palvelimelta vastauk-
seksi yksi entry. Palvelin ilmoittaa haun paittymisestd search result -paketilla. Tdmén jal-
keen ensimmadisen vaiheen neuvottelu voidaan suorittaa loppuun ja aloittaa toisen vaiheen

neuvottelu.

TCP-yhteyksien avaaminen voi viedd runsaasti aikaa. Varsinkin oikeassa ympéristossi
LDAP-palvelin voi olla raskaasti kuormitettu seki verkon topologiassa huomattavasti kau-
empana tietoturvareitittimisti, jolloin viive voi kasvaa useita kertaluokkia suuremmaksi.
Useissa perikkiisissd kyselyissd kolmitiekéttelyd ei kuitenkaan tarvitse tehdd joka kerta,
vaan voidaan kiyttdd samaa yhteyttd. Kiyttotarkoituksesta riippuen viive voi olla hyvik-
syttavi tai liian pitkd. Koeverkon tilanteessa toisen vaiheen neuvottelun loputtua aikaa oli

kulunut noin kolme sekuntia.
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Testiverkon tapauksessa tietoturvareitittimet oli konfiguroitu muodostamaan yksi turval-
lisuusassosiaatio kahden aliverkon viliselle liikenteelle, jolloin yhteys muodostetaan heti
ensimmadisen koneen liikenndidessi aliverkkojen vililld ja on nidin valmiiksi luotuna mui-
den koneiden halutessa liikkennoida. Télloin yhteys myos todennikdisemmin pysyy pidem-
padn ylhailla, eikd ajastuksesta johtuvia yhteyden alasajoja kerkid tapahtumaan. Ympiris-
tossd, jossa jokainen kone luo turvallisuusassosiaationsa itse, timén kaltaiset viiveet eivit
todennikoisesti olisi hyviksyttivissd. Keskitetty LDAP-tietokanta kuitenkin helpottaa ser-

tifikaattien ylldpitoa ja tarjoaa ndin huomattavia etuja skaalautuvuudessa.
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7 Eri menetelmien analyysi

IETF:n toiminnan perustana on avoimuus. Kuka tahansa asiaan perehtynyt voi eri asioi-
hin omistautuneiden tyoryhmien sidhkopostilistoilla vaikuttaa standardointityohon. Nima
listat ovat kaikille avoimia ja niiden seuraaminen auttaa ymmartdméaan protokollan suunnit-
telun vaikeuksia ja syitd tehtyihin padatoksiin. Ipsec-tydryhmin toiminnan seuraaminen on
paljastanut my0s komiteatyOoskentelyn haittapuolet: suunnittelu voi joskus viedd huomatta-
vasti arvioitua pidemman ajan, kun yritetddn 10ytda kaikkia osapuolia tyydyttiva ratkaisu.
Samasta syystd tehdyt paitokset eivit aina ole kdytdnnon kannalta parhaita, koska mukaan

on lisittdvi eri osapuolien vaatimia ominaisuuksia.

Téssd luvussa analysoin aikaisemmissa luvuissa esiteltyyn materiaaliin tukeutuen IKE:n ja
sen seuraajien, JFK:n ja IKEv2:n, ominaisuuksia, heikkouksia ja vahvuuksia sekd selvi-
tdn suunnittelussa tehtyjen ratkaisuiden syitd. Luvussa myos analysoin autentikointiavain-
ten jakelumenetelmid teorian ja kdytdnnon testien pohjalta, selvittden niiden heikkoudet ja

vahvuudet sekd soveliaimman ympériston niiden kédyttamiseen.

7.1 Avaintenvaihtoprotokollat

ISAKMP:n suunnittelijat aikanaan halusivat tehdd protokollasta mahdollisimman monipuo-
lisen, ettd siitd hyotyisivit kaikki turvallisuusassosiaatioita tarvitsevat protokollat, eiki se
jaisi vain IPSec:in, suunnittelun motiivin, kiyttéon. Ironisesti, ISAKMP:n monipuolisuu-

den mukanaan tuoma monimutkaisuus on kuitenkin ollut IKE:n suurin haittapuoli hidastaen
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myo6s [PSec:in yleistymistd. Vaikka jdrjestetyt yhteensopivustestit ovat tilannetta hieman
parantaneetkin, tilldkin hetkelld, haluttaessa muodostaa varmasti toimivia IPSec-yhteyksii,

on varminta kédyttdd saman valmistajan tuotteita yhteyden molemmissa péissa.

Seuraavassa vertaillaan protokollia muutaman, perustavaa laatua olevan, ominaisuuden mu-

kaan jaoteltuna.

7.1.1 Montako vaihetta

Avaintenvaihtoprotokollien fundamentaalinen ominaisuus on turvallisuusassosiaation luo-
miseen tarvittavien vaiheiden madrd. Toiset ovat valinneen yksinkertaisuuden skaalautu-
vuuden edelle ja luovat jokaisen turvallisuusassosiaation alusta alkaen, kun taas toiset luo-
vat omansa varsinaisten kdytettdvien turvallisuusassosiaatioiden luomisen suojaamiseksi.

Tamén ominaisuuden perusteella protokollaa kutsutaan yksi- tai kaksivaiheiseksi.

ISAKMP:n suunnittelussa on tehty valinta kaksivaiheisuuden hyviksi, mutta kokemuk-
sista viisastuneena sille suunnitellut seuraajat toimivat hieman eri periaatteen mukaisesti.

ISAKMP:n kaksivaiheisuudelle voi kuitenkin 10ytda useita perusteluita.

ISAKMP on alunperin suunniteltu siten, ettd useampi protokolla voisi kidyttdad sitd tur-
vallisuusassosiaatioiden luomiseen. Télloin kaksivaiheisuus on perusteltavissa silld, ettd
ISAKMP SA pitdd luoda vain kerran, jonka jidlkeen kaikki muiden protokollien SA:t voi-
daan luoda suojattua yhteyttd kiyttden. Toisaalta, koska suurin osa protokollista kuitenkin

kulkee IP-kerroksen péélld, ne voivat suoraan kéyttdd IPSec:in palveluita.

Eri liikennevirrat, toisin sanoen protokollayhteydet, voidaan helpommin eristidi toisistaan
kun jokaiselle luodaan oma IPSec SA. Liikennevirtojen yhdistaminen voi tapauksessa, jos-
sa kdytetddn salausta ilman eheystarkistusta, mahdollistaa toisen virran selvitekstin ohjaa-
misen toisen virran kayttdjille. Timén haavoittuvuuden esitti Steve Bellovin IETF:n konfe-
renssissa huhtikuussa 1995. Tosin, yleisesti ei ole 10ydetty yhtdédn syytd, miksi salausta pi-
tdisi kdyttdd ilman eheyden suojaamista, joten timi hyokkidys on hyvin epidtodennédkoinen.
Liikennevirtojen eristiminen omiin turvallisuusassosiaatiohinsa taas voi jossain tapauksissa

helpottaa litkenneanalyysia, koska eri virrat voidaan erottaa SPI:n perusteella.

Yksi puolustus kahdelle vaiheelle on tarve luoda eri tavalla suojatut turvallisuusassosiaatiot

55



eri litkennevirroille. Vasta-argumentti tille on se, ettd miksi ei voida kéyttaa kaikille liiken-
nevirroille vahvinta suojausta. Jos yksi virta suojataan tehokkaasti, eiko kannattaisi suojata
my0Os muut yhtd tehokkaasti vaikka ne eivit niin kriittisid olisikaan. Tosin, tdstd voi seu-
rata tehokkuusongelmia sen liséksi, ettd erdissd harvinaisissa tapauksissa lainsdadianto voi

kieltdd tietyltd liikenteeltd salauksen, jolloin eheyssuojauksesta on silti hyotyé.

Edellisen kaltainen syy voisi olla myds tarve luoda eri SA:t eri liikenneluokille. Pakettien
sekvenssinumeroita (uudelleenldhetyshyokkidyksen estdmiseksi) tarkistettaessa seuraa on-
gelmia, jos osa turvallisuusassosiaation paketeista saapuu muita huomattavasti hitaammin
perille. Tami voi olla ongelma tulevaisuudessa, mutta nykyisessd Internetissd liikenteen

luokittelu eri palveluluokkiin on erittdin harvinaista.

Salausavaimelle annetaan yleensd elinikd perustuen silld salatun liikenteen méadrdén tai
avaimen ikdan. Erittdin nopeissa verkoissa tdma liikenteen miirddn perustuva elinikd on
suhteellisen lyhyt ja salausavaimen vaihto alkaa olla s@@nnéllinen toimenpide. Toiminta on
yksinkertaisempaa, jos liitkenteen osapuolilla on kiytdssddn ensimmaéisen vaiheen turvalli-
suusassosiaatio, jonka suojassa voidaan sopia uusi avain sen sijaan, ettd pitdd ensin luoda

uusi turvallisuusassosiaatio ja tdimin kdyttoon siirtymisen jalkeen tuhota vanha.

Mielesténi paras argumentti kahden erillisen vaiheen puolesta on sen mahdollistama suojat-
tu merkinantokanava. Edelld mainitun salausavaimen vaihdon lisdksi sitd voidaan kdyttdd
vilittdmédn tietoa virhetilanteista, osapuolten tukemista ominaisuuksista seké tarkistamaan
toisen osapuolen hereilldolo. Kaikki ndmé ominaisuudet parantavat protokollan vakautta ja

mahdollisuutta toipua virhetilanteista oikein, koska merkinantoviesteihin voidaan luottaa.

IKEv2:n suunnittelussa ei ole haluttu muuttaa konseptia aivan kokonaan. Osaksi siitd syys-
td, ettd jarjestelmien muuttaminen uutta protokollaa tukevaksi olisi helpompaa, osaksi siksi
ettd silld on omat kiistattomat etunsa. Mekanismi, jossa ensimmaéisen vaiheen neuvottelun
tuloksena on luotu sekd IKE SA ettd IPSec SA, nédyttdd parhaimmalta mahdolliselta ratkai-
sulta. Téll4 tavalla ensimmdinen kiytettdva turvallisuusassosiaatio saadaan luoduksi mah-
dollisimman nopeasti, sédilyttden silti kaikki kaksivaiheisuuden edut. IKEv2:n midrittelemit
uudet ominaisuudet kuten NAT-yhteensopivuus ja mahdollisuus pyytid [P-osoite on myds
helpompaa toteuttaa suojatun yhteyden pédlle. Menetelmi skaalautuu hyvin erilaisiin ym-

paristoihin: kevyessd kokoonpanossa ei ole vilttimitonta toteuttaa erillistd lapsi-SA:iden
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neuvottelua, mutta suurien kdyttdjimaérien tietoturvareitittimille se on erittdin hyvi omi-

naisuus.

JFK:n suunnittelijat ovat tehneet erittdin pelkistetyn protokollan, joka neuvottelee turval-
lisuusassosiaatiot yhdessid vaiheessa. Silld on omat etunsa tilanteessa, jossa litkennemii-
rit ovat pienet ja turvallisuusassosiaatioita luodaan harvoin. Sen skaalautuvuus on kuiten-
kin huono, eli tietoturvareitittimien viliseen, mahdollisesti useampien tuhansien, turvalli-

suusassosiaatioiden luomiseen se on liian raskas.

7.1.2  Algoritmien neuvottelu

Liikenteen suojaamisessa kiytettidvien algoritmien neuvottelu etenee kaikissa tdssa tyossi
tarkasteltavissa avaintenvaihtoprotokollissa siten, ettd yhteyden aloittaja kertoo ne algorit-
mien yhdistelmit, joita tukee ja jotka kokee sopiviksi juuri tihdn yhteyteen. Vastaaja valit-
see ndiden joukosta yhden yhdistelmén samoin kriteerein ja kertoo tdmin yhteyden aloit-
tajalle. Jos vastaaja ei kelpuuta mitdén ehdotetuista yhdistelmistd, on aloittajan ehdotettava

muita algoritmeja tai hyviksyttiva se, ettd yhteyttéd ei voida muodostaa.

IKE mahdollistaa erittdin monipuolisen ja tarkan algoritmien neuvottelun aliluvus-
sa 4.1.6 kerrotulla tavalla. Jokainen algoritmien yhdistelmd tarvitsee oman ehdotus-
kuormakenttédnsd, esimerkiksi: 3DES-CBC salaukseen, HMAC-MDS5 eheyden tarkistami-
seen ja Diffie-Hellman -ryhmé numero kaksi avaimen luomiseen. Jos haluttaisiin ehdottaa
edellisen esimerkin mukainen yhdistelmd myos HMAC-SHA1 -algoritmilla MD5:n sijasta,
tarvittaisiin taas uusi ehdotus-kuormakentti. Vaikka tdmin kaltaisella neuvottelulla kielti-
mittd saadaan muodostumaan juuri haluttu algoritmien yhdistelmé, on silld myos haitta-
puolia. Ehdotus-kuormakenttien mééra kasvaa erittidin voimakkaasti implementaation tuke-
mien algoritmien funktiona. Esimerkiksi uusi salausalgoritmi, olettaen sitd haluttavan kayt-

tdd kaikkien MAC-algoritmien kanssa, usein tuplaa tarvittavien kuormakenttien méaarin.

Yksi JFK:n suunnitteluperiaatteista — neuvottelemattomuus — kertoo sen ldhestymistavan
algoritmien neuvotteluun. Vastaaja ilmoittaa GRPINFOr-kentédssa tukemansa algoritmit.
Neuvottelua ei voida jatkaa, jos aloittaja ei tue tai halua kdyttdd néitd algoritmeja. Tama
ajattelutapa perustuu oletukseen, ettid yhteyden osapuolet ovat toisilleen tuttuja, jolloin toi-

sen osapuolen kédyttdmit suojausmenetelmétkin ovat ennestdén tuttuja. Jos osapuolet taas
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ovat vieraita, on vastaajalla oikeus valita haluamansa suojaustaso.

IKEv2:n neuvottelumekanismi on vaihtunut useaan kertaan sen miirittelytyon aikana. Ta-
min diplomityon alkuperidisend ldhdeviitteend olleessa draftin toisessa versiossa oli val-
miiksi médritellyt vaihtoehdot. Seuraaviin versioihin se muutettiin vastaamaan IKE:n neu-
vottelua hieman yksinkertaistettuna, niin sanottu “’a la carte”. Tdmén hetken drafti taas maa-
rittelee numeroidut valmiiksi mééritellyt vaihtoehdot, mikéd mielestini on paras vaihtoehto.
Se yksinkertaistaa kuormakenttien parsimista sekéd antaa IETF:lle mahdollisuuden karsia
pois turvattomat algoritmien yhdistelmét. IETF voi mééritelld neuvottelunumeron vain sel-
laisille algoritmien yhdistelmille, jotka se on todennut turvallisiksi. Niin sanotun suites”
-menetelmén avulla voidaan my0s vidhentdd suhteellisen tarpeettomiksi osoittautuneiden
kuljetus-moodin ja AH-protokollan kiyttod, miirittelemilld niille vain hyvin vihédn neu-

vottelunumeroita.

Ennen tdmin diplomityon valmistumista on taas ilmennyt halukkuutta vaihtaa IKEv2:en
neuvottelu “a la carte” -tyyliseksi, mikd ilmentdd kahden menetelmén vilisen valinnan te-

kemisen vaikeutta.

7.1.3 Monimutkaisuus

Protokollan suunnittelu on aina kompromissi monimutkaisuuden ja monipuolisuuden seki
yksinkertaisuuden ja implementoinnin helppouden vililld. IKE on suunniteltu monipuoli-
suuden ehdoilla ja se onkin kérsinyt siitd huomattavasti. Se on paisunut niin isoksi, ettid
kokonaisuutta on endd vaikea hahmottaa. Tdmén vastapainoksi suunniteltu JFK on mennyt
toiseen ddrimmadisyyteen ja se on suunniteltu niin yksinkertaiseksi kuin avaintenvaihtopro-
tokolla on mahdollista suunnitella. Sen ominaisuudet ovat niin rajoittuneet, ettd se haittaisi
esimerkiksi tulevaisuudessa uusien salausalgoritmien kdyttoonottoa. Ndiden vilimaastoon
sijoittuva IKEv2:n suunnittelussa on mielestini onnistuttu tekemiin hyva kompromissi te-
kemiittéd protokollasta kuitenkaan liian raskasta. Sen ominaisuudet ovat riittdvit: Ne kéasitti-
vit muun muassa uusia, tarpeelliseksi katsottuja, NAT-yhteensopivuuteen liittyvid toimin-
toja. Madrittelydokumentti on helposti luettavaa ja siitd on mahdollista hahmottaa miten

protokolla kokonaisuutena toimii.
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7.2  Avainten jakelumenetelmét

Maailmanlaajuista PKI-jirjestelmii on odotettu pitkdin. Monet hyvin hyodylliset proto-
kollat tarvitsisivat toimivan sertifikaattien infrastruktuurin, jotta ne saisivat tarvitsemansa
salaus- ja autentikointiavaimet. Néihin protokolliin kuuluva IPSec on kuitenkin kehittdnyt
itselleen riittdvin mekanismin, jolla tarvittavat sertifikaatit voidaan siirtdi. Tdmén on mah-
dollistanut IPSec-protokollan reaaliaikaisuus: Koska protokollan molemmat osapuolet ovat
aktiivisia samanaikaisesti, voidaan sertifikaatit ldhettdd osana turvallisuusassosiaation neu-
vottelua. Tdmi ei ole mahdollista esimerkiksi sdhkopostin ldhettdjidn autentikoinnissa joh-

tuen sdhkopostijarjestelmén toimintamekanismista.

Téssid alaluvussa tarkastellaan kolmen kédytossi olevan julkisten avainten jakelumenetelmén
tarkeimpid ominaisuuksia sekd selvitetddn mihin toimintaympéristoon ne parhaiten sopivat.

Menetelmit ovat certificate payload, opportunistic encryption ja LDAP.

7.2.1 Yleiset ominaisuudet

Yksi tapa vertailla avainten jakelumenetelmien ominaisuuksia, on jakaa ne neljdidn osa-
alueeseen seuraavasti: paikasta riippumattomuus, suorituskyky ja saatavuus, anonyymi vai
autentikoitu yhteys ja yhteensopivuus. [15, s. 126] Ominaisuuksista suorituskyky ja saata-

vuus kisitellddn seuraavassa aliluvussa ja muut tissa aliluvussa.

Riippumattomuus paikasta tarkoittaa jirjestelmidn ominaisuutta noutaa haluttu tieto asiak-
kaalle ilman, ettd asiakkaan tarvitsee tietdd misté tieto on haettu. Klassinen esimerkki til-
laisesta jdrjestelmastd on nimipalvelu, jossa asiakas voi aina ottaa yhteyden omaan nimipal-
velimeensa ja luottaa siihen, etti tima selvittdvad halutun tieton ottamalla yhteyden muihin
nimipalvelimiin. Tédssé tyOssa testatuista menetelmistd LDAP ja OE tarjoavat ndimé ominai-
suudet. LDAP-palvelimet voivat CIP-protokollan (Common Indexing Protocol) avulla ha-
kea tietoa toisiltaan pyynnon ketjutus -nimiselld mekanismilla. OE, nimipalvelun varaan ra-
kennettuna, luonnollisesti tarjoaa asiakkaille paikasta riippumattomuuden. Certificate pay-
load -menetelmé (CP) perustuu siihen, ettd jokaisella osapuolella on itsensa autentikointiin
tarvittavat sertifikaatit, jotka se voi tarvittaessa ldhettda vastapuolelle. Jos sertifikaatteja jos-

tain syysti ei ole saatavilla, tai ne ovat vanhentuneet, ei CP-menetelméssi ole mitdédn keinoa
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viitata paikkaan, josta ne olisivat saatavilla.

LDAP-palvelu mahdollistaa seké autentikoidut ettd anonyymit yhteydet. Anonyymi yhteys
tulee kyseeseen yleisen palvelun yhteydessd. Téllainen voisi olla vaikkapa véestorekiste-
rikeskuksen Suomen kansalaisille tarjoama sertifikaattihakemisto. Yrityksen sisdiseen tai
yritysten véliseen kommunikointiin tarkoitetut sertifikaatit taas on hyvé sijoittaa hakemis-
toon, johon vaaditaan autentikointi. OE ei tarjoa mitddn keinoa autentikoida asiakas, CP-

menetelmi autentikoi sertifikaattien vastaanottajan osana IKE SA -neuvottelua.

Yhteensopivuus on OE-menetelmén heikko kohta. Jarjestelma on FreeS/WAN-ohjelmiston
tekijoiden suunnittelema ja toiminnan miirittelevd dokumentti on vasta draftin asteella.
Drafti ei ole saanut juurikaan kannatusta ja timén takia OE-menetelméé voi kéyttdd vain
FreeS/WAN-jirjestelmien vililla. Certificate payload ja LDAP sen sijaan ovat IETF:n mii-
rittelemid menetelmii ja kaikki méérittelyn mukaiset toteutukset ovat keskendéin yhteenso-

pivia.

7.2.2  Suorituskyky ja saatavuus

Jarjestelméd joutuu mahdollisesti tekemédédn kyselyité erillisille ja jopa organisaation ulko-
puolisille palvelimille selvittdessddan IKE SA:n autentikointiin vaadittavia sertifikaatteja.
IKE SA:n neuvottelun aikana suoritettavat haut voivat pidentdd huomattavasti neuvotteluun
kuluvaa aikaa. Lisiksi, jarjestelmén riippuvuus useammasta palvelimesta heikentéa sen toi-
mintavarmuutta. Tdssd suhteessa CP-kuormakenttd on nopein ja toimintavarmin menetel-
mi. Kuten kuvasta 6.2 nikyy, ei IKE-neuvottelun ulkopuolisiin palvelimiin tarvitse ottaa
yhteyttd. Menetelma on siis tdysin riippumaton muista palvelimista ja tdten hyvin toiminta-

varma ja nopea.

Kuvan 6.3 mukaisesti etenevd OE-menetelmééan hyodyntidva IKE-neuvottelu on hieman hi-
taampi johtuen muutamista yliméérdistd nimipalvelukyselyistd. Nimipalvelun toiminta on
kuitenkin yleensd optimoitu mahdollisimman nopeaksi sijoittamalla palvelimet verkkoon
lahelle asiakkaita. Tami yhdessd nopean UDP-pohjaisen protokollan ja nimipalvelun toi-

mintavarmuuden kanssa tekee OE-menetelmaésti kohtuullisen nopean ja varman.

LDAP kulkee TCP-protokollan paillé ja siitd syystd kérsii raskaasta kolmitiekéttelystd ja
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yhteyden sulkemisesta. LDAP-palvelimia ei myoskiin usein monisteta samassa mittakaa-
vassa kuin nimipalvelimia, joten palvelin voi olla verkon topologiassa hyvinkin kaukana
asiakkaasta. Testiverkon tapauksessa, vaikka palvelin oli samassa aliverkossa tietoturvarei-
tittimen kanssa, oli IKE-neuvottelun loppuun saattamiseen kulunut aika selvésti muita me-
netelmid pidempi. Kdytdnnon realistisessa verkossa ero voi olla vield suurempi ja tédlldin

yhteyden muodostamiseen kulunut aika voi muodostua liian pitkéksi.

7.2.3 Skaalautuvuus

Jarjestelméssi olevien asiakkaiden méirdn kasvaessa skaalautuvuus muodostuu olennaisek-
si ominaisuudeksi. Muutaman kéyttdjin jarjestelméssa asiakkaiden ja palvelimien konfigu-
raatiot ja sertifikaatit voi asettaa kisin, mutta komponenttien méérin kasvaessa satoihin tai
tuhansiin on keskitetty hallinta ja jédrjestelmén sujuva toiminta ensiarvoisen tirkedd. Suju-
van toiminnan kannalta on my0s tarkedd, ettd kriittiset pullonkaulaksi muodostuvat kohdat

voidaan monistaa tiedon saatavuuden varmistamiseksi.

LDAP-palvelimia kdyttiva jirjestelmé on sekd hallinnan ettd verkon kdyton kannalta skaa-
lautuvin. Palvelimien vilisen tiedon synkronoinnin ansiosta sertifikaatteihin liittyvét tie-
dot tarvitsee pdivittdd vain yhdelle palvelimelle, josta ne piivittyvit automaattisesti muille
palvelimille. Asiakkaat eivit tarvitse muuta sertifikaatteihin liittyvii konfiguraatiota kuin
kayttiminsd LDAP-palvelimen osoitteen. Palvelimen kuorman kasvaessa tilanne voidaan

korjata lisddmélld verkkoon uusia palvelimia.

OE-jdrjestelmd on myos hyvin skaalautuva. Koska se pohjautuu DNS-jérjestelmiin, se ei
muodosta pullonkauloja verkkotopologiaan, jos nimipalvelu on hoidettu asianmukaisesti.
Konfiguroinnin tarve on keskittynyt pelkistddn nimipalvelimiin asiakkaiden toimiessa tdy-
sin ilman konfiguroinnin tarvetta menetelmén dynaamisen tietoturvareitittimen selvityksen
ansiosta. LDAP-menetelmin kaltaisesti yhdelle nimipalvelimelle tehdyt konfiguraatiomuu-

tokset pdivittyvit automaattisesti muille nimipalvelimille.

Kaytettaessd CP-kuormakenttéd, ei yhteyksid muille kuin tietoturvareitittimille tarvitse ot-
taa. Jarjestelmén skaalautuvuus verkon topologian kannalta on siis erittdin hyvi, koska pul-
lonkauloja ei voi syntyd. Sertifikaattien asentaminen ja ajan tasalla pitdiminen kuitenkin vaa-

tii asiakkaiden midrddn verrannollisen ajan. Tietoturvareittitimien midrian kasvaessa serti-
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fikaattien ylldpito voi olla hyvinkin ty6léstid, riippuen sertifikaattien voimassaoloajasta ja

peruutettujen sertifikaattien maérasta.

7.2.4 Oikea ympiristo

Jokaisella esitellylld menetelmélld on omat hyvit ja huonot puolensa. Erilaiset kdyttoym-
paristot vaativat jarjestelmiltd erilaisia ominaisuuksia, lisiksi kdyttdjien médrd ja litkenteen
suojauksen tarve — paistd padhin vai tietoturvareitittimelti tietoturvareitittimelle — asettavat

osaltaan jirjestelmaille vaatimuksia.

Sertifikaattien kuljettaminen certificate payload -kuormakentéssi on luonnollinen tapa pro-
tokollassa, jossa molemmat osapuolet ovat yhtid aikaa aktiivisia. Néin sertifikaatit saadaan
aina silloin, kun niiti tarvitaan, ilman ettd niité pitiisi tallentaa autentikoivalle koneelle. Jér-
jestelmin hallinnan tehottomuuden vuoksi sen paras kdyttoympéristd on organisaation eri
konttoreiden vélisen liikenteen sekd etdtyontekijoiden ja tyOpaikan vilisen liikenteen sa-
laus, kisittden muutamia késin konfiguroituja VPN-yhteyksié. Tilloin tosin sen paras omi-

naisuus, yhteyden muodostamisen nopeus, ei ole kovin olennainen.

LDAP soveltuu edellisen kaltaisen ympdériston lisidksi tilanteeseen, jossa kidytossid on run-
saasti VPN-yhteyksid, kuten esimerkiksi osastojen vilinen ja organisaatioiden vélinen lii-
kenne. Sen autentikointiominaisuudet sekd keskitetty hallinta tekevit siitd paremmin skaa-

lautuvan laajamittaiseen kdyttoon.

Opportunistic encryption -menetelmé on suunniteltu hieman edellisistd poikkeavaan ym-
paristoon. Sen tavoitteena on, ettd kaikki Internetin liikenne olisi salattua. Tdma on tarkoi-
tuksenmukainen tavoite langattomissa verkoissa ja kotikdytossd, mutta yritysmaailmassa
sille on vaikea l0ytdid perusteita. Yrityksen osastojen sisdverkon liikenteen salaus on usein
tarpeetonta ja kuluttaa turhaan hallinta- ja tietokoneresursseja. Paras kuviteltavissa oleva
ympdristo sille olisikin suuri yksityiskiyttdjien aliverkko, kuten yliopiston kampusverkko,
jossa toisten kéyttdjien litkenteen kuuntelu on yksinkertaista ja sitd on vaikea havaita. Jar-
jestelmin haittapuolena on sen vaatima nimipalvelun DNSSEC-ominaisuus. Suojattu nimi-
palvelu on yleistynyt huomattavan hitaasti, ja se todennidkoisesti on myos OE-jirjestelmén

yleistymisen esteeni.
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Ipsec-tyoryhmi ei halua IPSec-jirjestelmén autentikointimekanismien olevan riippuvainen
muista méadrittelyistd ja luottaa CP-kuormakentén tiyttavin sertifikaattien siirtdmiseen liit-
tyvit tarpeet. Sdhkopostilistalla kiymieni keskustelujen pohjalta minulle muodostui kési-
tys, ettd tyoryhma virallisesti tukee CP-menetelmii, ja valmistajat voivat halutessaan to-
teuttaa muita rajapintoja sertifikaattien noutamiselle. Timé on mielesténi hyvé periaate huo-

mioon ottaen PKI-jirjestelmén hidas yleistyminen ja toimivan IPSec-jirjestelmin tarve.
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8 Yhteenveto

Julkisen avaimen kryptografia on mullistanut tietoturva-alan ja -sovellukset salaisen avai-
men kryptografiaan verrattuna ylivoimaisilla ominaisuuksillaan. Kahden erillisen avaimen,
julkisen ja yksityisen, kdytté on mahdollistanut monia mielenkiintoisia ja hyodyllisid sovel-
luksia. Saadakseen tdyden hyddyn julkisen avaimen kryptografian tarjoamista ominaisuuk-
sista, sovellukset tarvitsevat toimivan jirjestelmén toisten osapuolten julkisen avaimen nou-
tamiseen ja sen oikeellisuudesta varmistumiseen. Tami diplomityd vertailee kolmen, hyvin
erilaisella tavalla ongelmaa lihestyneen, menetelmin ominaisuuksia sekd teoreettisesta etti

testaustyon tuloksena syntyneestd kidytdnnon nidkokulmasta.

[PSec-protokolla on ratkaissut sertifikaattien saatavuuden ongelman médrittelemilld kei-
non kuljettaa tarvittavat sertifikaatit osana protokollan viestejd. Tdmi on nopea ja varma-
toiminen menetelmé sopien rajoitettuun ja luonteeltaan staattiseen ympiristoon. Se myos
tekee IPSec jdrjestelmén riippumattomaksi julkisen avaimen infrastruktuurin kehittdmisen

vaikeuksista.

Ligthweight Directory Access Protocol (LDAP) on jareampi ratkaisu joka sopii myos laa-
jempaan, jopa maailmanlaajuiseen, kdyttoon. Sen vahvuudet on helppo laajennettavuus ja
keskitetty hallinta. Internet Engineering Task Force on myds selvésti halukas kehittimééin

LDAP:ia jatkossakin vastaamaan sertifikaattien jakelun esille tuomiin haasteisiin.

Opportunistic encryption on menetelmé jonka ldhestymistapa ongelmaan on hyvin erilai-
nen kuin mitd on tdhin asti ndhty. Sen tavoitteena on mahdollistaa salattu litkkenne mink&

tahansa kahden aseman vililld Internetissd. Idea nimipalvelun kdyttimisestd avainten jake-
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luun ei sindlldédn ole uusi ja kdyttoonottovaiheessa voidaan saada huomattavia etuja kaytet-
tdessd valmista maailmanlaajuista hajautettua tietokantaa. Jirjestelmén heikkous kuitenkin
on tarve suojatulle nimipalvelulle. DNSSEC-jirjestelmén yleistymisestéd voi riippua myos

opportunistic encryption -menetelméin tulevaisuus.

Internet Key Exchange -protokollan seuraajan suunnittelu on vield osittain kesken. IETF:n
komiteatyoskentelyné suoritettava suunnittelu on ollut hidasta johtuen osaltaan sdhkdpostin
vilitykselld kdytdvistd keskustelusta, osaltaan siitd, ettd kaikkien listalla vaikuttavien mie-
lipiteet ja toivomukset pitdd yrittdd ottaa huomioon. Protokollan kehitystyon seuraaminen
alusta ldhtien on ollut erittdin mielenkiintoista ja opettavaista. Kehitystyotd seuraamalla saa

ymmirryksen tehtyjen pdédtoksien motiiveista ja ongelmista.

Kahdesta IKE:n seuraajaksi tarkoitetusta madrittelystd, JFK:sta ja IKEv2:sta, ipsec-
tyoryhma on valinnut jilkimmadisen jatkokehitystd varten. Useiden parannuksien ja omi-
naisuuksien lisddmisen jidlkeen siitd on muodostumassa hyvi seuraaja monien liian moni-
mutkaisena pitdmélle IKE:lle. Tietoturvaprotokollan turvallisuuden ja kédyttokelpoisuuden

nikee kuitenkin vasta ajan ja kokemuksen myota.
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