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Taustaa

e Lisdantyvat WLAN- ja paasyaluepalvelut
vaativat kayttajan autentikointia
* Projektihenkilokunnan, luennoijien ja

opiskelijoiden lilkkuvuus aiheuttaa

haastelta

— Luentosaleissa ja kokoustiloissa tarvittavat
verkkoyhteydet vaativat kayttajatunnuksien
jakoa -> tyollistaa yllapitoa

— Erilaiset autentikointitavat sekoittavat kayttajia
ja saattavat vaatia kayttajilta erillisia ohjelmia



Taustaa

* Yhteisella rakenteella ja
kayttajantunnistusmenetelmilla mahdollista
hyodyntaa kayttajan kotiverkon
autentikointipalvelimia
— Yllapidon tyomaara vahenee
— Kayttgjat saavat suuremman paasyalueen
— Palveluiden kayttd helpottuu



Teoria

 Mahdollista toteuttaa RADIUS-protokollan proxy-
toiminnolla
— Kayttgjatunnus muotoa username@realm

— Realmin perusteella ohjataan autentikointipyynto
olkealle RADIUS-palvelimelle

— Toimii kaikilla toteutuksilla, jotka kayttavat RADIUS: ta
autentikointiin

— RADIUS-protokollalla mahdollista kerata tilastotietoa,
jolloin kayttaja voidaan tarvittaessa jaljittaa
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Alueellinen verkkovierailu

FUNET
core Network

1.) Public Access Authentication System
sends username user@tut.fi and
password to TPU Radius.

2.) TPU Radius distinguishes
the domain tut.fi from username.
This is not a local domain, so

TPU Radius forwards request to WLAN
Roaming Radius Proxy

Tampere
University of
Technology

,

user@tut.fi
roams to
tpu.fidomain

3.) WLAN Roaming Radius Proxy forwards
the TPU Radius request to domain handling
tut.fi domain ie. TﬂT Radius. The response
to authentication request is transmitted back
via the same route as the requests.

Radius Proxy



Erl alueiden valinen verkkovierailu
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1.) Public Access Authentication System
sends username user@hut.fi and
password to TPU Radius.

2.) TPU Radius distinguishes

the domain hut.fi from username.

This is not a local domain, go

TPU Radius forwards request to WLAN
Roaming Radius Proxy

3.) WLAN Roaming Radius Proxy forwards
ht.he TPU Radius request to the FT}NET clearing
ouse.

Y FUNET Clearing House knows all WLAN

roaming domains and their respective WLAN

Roaming Radius Proxies. The FUNET Clearing

House forwards the Radius request to the

gVLAN Roaming Radius Proxy handling hut.fi
omain.

The response to authentication
request is transmitted back via the same
route as the requests.



Autentikointi ja sen tietoturva

WWW-pohjainen
Laite on jo jollain
tasolla verkossa

HTTPS pakollinen
tietoturvan
saavuttamiseksi

Hop-by-Hop tietoturva
Vaatil selaimen

Toimii normaali
RADIUS-palvelimen
kanssa

IEEE 802.1X

Portti/Virtuaaliportti-
kohtainen autentikointi

EAP ja tunneloidut EAP
variaatiot
mahdollistavat end-to-
end tietoturvan

Vaatii tuen kayttajan
laitteelta

Vaatii tuen RADIUS-
palvelimelta




Tarvittava laitteisto

Normaali RADIUS-palvelin riittad, koska proxy-
ominaisuus on rfc:ssa maaritelty, mahdollisesti
tarvitaan IEEE 802.1X tuki.

Proxy-moodissa toimivat RADIUS-palvelimet
mahdollisimman yksinkertaisia

"Aly” sijaitsee jokaisen organisaation RADIUS-
palvelimessa, esim. IEEE 802.1X.

Alueelliset proxy-palvelimet esim. FUNET:n
POP:eissa.

FUNET Clearing House Proxyn avulla
yhdistetdan Euroopan verkot FUNET-verkkoon



Muita saavutettavia etuja

* Tilastotiedon kerays, jota vol myohemmin
kayttad muuhun tutkimukseen

— Verkkovierailevien kayttajien maara
— Yleisimmin vieraillut kohteet
— Kayttajaprofiilit

 Mahdollista myohemmin soveltaa
operaattoriymparistoon



Tilanne talla hetkella

e Suomessa

— Testiyhteys TTKK:n ja WirLab:in (sjoki.uta.fi)
valilla toiminnassa.

e Euroopassa

— SURFnet ja UNINETT rakentamassa
verkkojaan samalla menetelmalla.

» Tarkoitus olisi TERENA:n puitteissa luoda
testiyhteys ainakin SURFnet:n ja TTKK:n vélille.



Tulevalsuus

o Autentikoituminen mahdollista myos HST-
kortilla

 Mahdollista luoda Euroopan-laajuinen
paasyverkko

— Missa tahansa Euroopassa liikkkuessa tietaa
paasevansa sahkoposteihinsa/lnternetiin
Kiinni menemalla lahimpaan yliopistoon



Keskustelua

LOoytyykOo FUNET:n jJasenorganisaatioista
mielenkiintoa alheeseen?

Poliittisia ongelmia?
Juridisia ongelmia?
Toteutuksellisia ongelmia?
Muita ongelmia?

Jatko?



